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Abstract: This research article examines the legal challenges associated with digital election
manipulation, focusing on the case study of the electoral campaign of Georgescu, a candidate in the
2024 Romanian presidential election. The first section explores emerging forms of electoral
interference facilitated by Artificial Intelligence, including the deployment of bot farms, coordinated
troll networks, and the strategic use of micro-influencers as vectors of disinformation and opinion
shaping. The second section analyzes the Romanian Constitutional Court’s decision to annul the
presidential election results due to suspected interference in the electoral process.Additionally, the
article assesses current legislative gaps, the regulatory challenges posed by digital platforms, and the
pressing need for stronger legal frameworks to ensure transparency in online election campaigns.In
conclusion, the article proposes key legal reforms to safequard electoral integrity, including stricter
accountability mechanisms for digital platforms, sanctions for undisclosed political content
promotion, and enhanced institutional tools to counter election-related disinformation.
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Continut viral si Notorietate. Manipularea alegerilor prin boti, troli si
micro-influenceri

Ferme de boti, ferme de troli sau micro-influenceri? Cand discutdm aceste concepte,
ne referim la trei forme de manipulare online care au scopul este de a viraliza
continutul video pe platfromele social-media pentru a face campanie unui
candidat.

Termenul viral (in context digital) se referd la continutul care se raspandeste
rapid si masiv pe internet, in special pe retelele sociale, prin distribuire repetata de
catre utilizatori.

Un continut devine viral atunci cand:

e este vazut de un numar foarte mare de persoane intr-un timp scurt,

e este distribuit in lant (de la o persoana la alta),

e trece dincolo de publicul initial si ajunge la categorii largi sau neasteptate de
audientd.
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De ce alearga politicienii dupa continutul viral? Continutul viral si notorietatea
merg mand in manad. Politicienii aleargd dupa continutul viral pentru ca acesta este
o cale rapids, eficientd si relativ ieftind de a obtine notorietate. Intr-un peisaj media
saturat, viralitatea devine o arma strategica. Un singur videoclip, meme sau mesaj
care prinde tractiune pe retelele sociale poate face mai mult pentru imaginea unui
politician decat luni de campanie clasica.

Notorietatea reflecta nivelul de recunoastere publicd de care se bucurd un
candidat si reprezinta un factor decisiv in succesul electoral, intrucat familiaritatea
cu numele, imaginea si valorile de care se bucurd acesta genereaza incredere si
devine o sursd subtild, dar puternicd, de capital politic (Langer, 2010; Berger &
Milkman, 2012). Totodatd, cercetdrile aratd cd un nivel ridicat de notorietate influ-
enteaza comportamentul electoral, in sensul cd alegadtorii, in special cei mai putin
implicati sau indecisi, sunt mai predispusi sad sprijine un candidat al carui nume
l-au auzit in mod repetat (Kruikemeier & van Noort, 2022).

In consecintd, generarea de continut viral - capabil si produci notorietate - a
devenit o strategie dominantd a puterii politice, avand ca scop atragerea atentiei
alegatorilor si mobilizarea sustindtorilor (Kruikemeier & van Noort, 2022). Astfel
continutul viral asigurd acces masiv si instantaneu la public, are un impact emo-
tional puternic si i impulsioneaza pe utilizatori sa actioneze (de ex. prin donatii,
participare la evenimente, activare pe retele sociale sau prezenta la vot) (Boulianne,
2015).

In aces context botii, trolii si micro-influencerii joacd, fiecare, un rol din ce in ce
mai important in modelarea opiniei publice in mediul online (Bradshaw &
Howard, 2019; Woolley & Howard, 2018). Fermele de boti sunt sisteme
automatizate, bazate pe inteligentd artificiald, capabile sa genereze sau sa distribuie
continut la scara largd fard interventie umana directd (Ferrara, Varol, Davis,
Menczer & Flammini, 2016). Trolii, in schimb, sunt persoane reale implicate in
activitati coordonate de influentare prin comentarii, postdri sau interactiuni menite
sd distorsioneze discursul public (Bastos & Mercea, 2019). Micro-influencerii
reprezintd o formd mai subtild de manipulare: sunt indivizi reali, cu audiente
online mici, dar loiale, a cdror autenticitate perceputd le permite sd amplifice
dezinformarea, naratiunile polarizante sau mesajele politice intr-un mod care pare
credibil si organic (Hwang, 2020; Abidin, 2016). Desi aceste entitdti sunt adesea
puse in aceeasi categorie, ele opereaza prin mecanisme diferite, cu implicatii
distincte, motiv pentru care este esential sd le diferentiem functiile atunci cand
analizdm rolul lor in rdspandirea dezinformadrii si subminarea proceselor
democratice.

Toate cele trei tehnici — fermele de boti, fermele de troli si micro-influencerii
— sunt folosite de partide politice si de politicieni, in functie de obiectivele si
resursele acestora (Bradshaw & Howard, 2019). Fermele de boti sunt preferate
pentru manipuldri de amploare, rapide si automatizate (de exemplu, aprecieri,
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distribuiri, comentarii automate) (Ferrara et al., 2016), in timp ce fermele de troli si
micro-influencerii sunt utilizate pentru interventii mai nuantate, cu mesaje
personalizate si tactici precum intimidarea, discreditarea sau crearea de polarizare
(Bastos & Mercea, 2019; Neudert et al., 2019). Aceste instrumente sunt adesea
combinate pentru a maximiza impactul asupra opiniei publice sau, dupd caz,
manipularea alegdtorilor, asa cum s-a intAmplat in cazul alegerilor prezidentiale
din Romaénia, in noiembrie 2024.

Fermele de boti sunt sisteme automatizate bazate pe inteligenta artificiala (IA),
in special pe subdomeniile acesteia: procesarea limbajului natural (Natural
Language Processing - NLP) si inteligenta artificiald generativa (Generative Al -
GenAl). Aceste tehnologii permit computerelor sa inteleagd, sa interpreteze, sa
genereze si sd raspundd la limbajul uman prin combinarea lingvisticii, informaticii
si invdtdrii automate. Aplicatiile comune includ chatbot-uri, traducerea automats,
analiza sentimentelor, recunoasterea vocald si extragerea informatiilor. Modelele
GenAl reprezinta un subset mai specializat al IA, axat pe crearea de continut nou -
precum texte, imagini sau materiale audio - prin identificarea si replicarea unor
tipare din date existente (Feuerriegel et al., 2024). Din aceastd perspectiva, IA
functioneaza ca domeniul principal cu capacitatea de a dezvolta instrumente
inteligente (Banh & Strobel, 2023).

Trolii sunt persoane reale care desfasoard activitdti intentionate de provocare,
manipulare sau perturbare a conversatiilor online. Ei posteaza comentarii infla-
matoare, false sau ofensatoare, cu scopul de a crea confuzie, de a incita conflicte
sau de a discredita anumiti actori, idei ori institutii. Spre deosebire de boti, care
funcjcioneazé automatizat, trolii actioneaza constient, adesea ca parte a unor cam-
panii coordonate, fiind angajati sau motivati ideologic pentru a influenta percep-
tiile publice si a submina increderea in sursele legitime de informare. (Marwick &
Lewis, 2017; Phillips, 2015; Friggeri et al., 2014; Freelon et al., 2020)

Micro-influencerii joaca un rol strategic in manipularea online datorita
autenticitatii percepute si a legaturii stranse cu audientele de nisa (Freberg,
Graham, McGaughey & Freberg, 2011). Spre deosebire de boti sau troli,
micro-influencerii sunt persoane reale care se bucura adesea de un nivel ridicat de
incredere si de implicare din partea urmadritorilor lor (Abidin, 2016). Atunci cand
sunt cooptati - intentionat sau prin stimulente subtile - pot amplifica dezinfor-
marea, mesajele politice sau naratiunile polarizante intr-un mod ce pare organic si
credibil (Hwang, 2020). Impactul lor este cu atat mai eficient cu cat publicul este
mai putin predispus sa puna la indoiala continutul distribuit de o persoana cu care
se identificd sau pe care o admird (Keller & Fay, 2016). Astfel, micro-influencerii
devin instrumente valoroase in operatiunile coordonate de influentd si in propa-
ganda politicd (Marwick & Lewis, 2017).

Desi atat trolii, cat si micro-influencerii pot influenta opinia publicd online si
contribuie la viralizarea mesajelor prin activitatea lor pe retelele sociale, diferentele
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dintre ei sunt esentiale si se reflectd in identitate, intentie, mod de actiune si
perceptie publica. Trolii actioneaza frecvent sub identitati false sau anonime, fiind
parte a unor retele coordonate ce urmadresc manipularea, provocarea sau
destabilizarea discursului public, deseori prin mesaje conflictuale si strategii de
dezinformare (Marwick & Lewis, 2017; Phillips, 2015). In  schimb,
micro-influencerii isi construiesc o imagine autenticd, bazatd pe identitate reald si
apropiere de comunitdti de nisa, unde sunt perceputi ca voci de incredere si
promotori ai unor valori, idei sau produse (Abidin, 2016; Freberg et al., 2011). in
timp ce trolii vizeazd reactii rapide si negative, micro-influencerii mizeaza pe
loialitate, engagement si relatii stabile cu audienta (Hwang, 2020), devenind astfel
instrumente mai subtile, dar extrem de eficiente in influentarea perceptiei publice.

Vedem ca acest tip de comportament, al manipuldrii alegerilor prin ferme de
boti, troli si micro-influenceri, reprezinta o strategie digitald complexa de influen-
tare a electoratului, care este mai vizibil pe platforme precum TikTok, unde
reglementdrile sunt mai slabe comparativ cu alte retele sociale, cum ar fi Facebook
(Donovan & Boyd, 2021), si care implicd manipularea informatiei in mediul online,
inclusiv prin:

» raspandirea dezinformadrii sau a informatiilor false;
crearea de continut inselator (ex. clipuri video scoase din context);
amplificarea artificiald a mesajelor prin boti sau conturi coordonate;
campanii de influentare politicd mascate in continut de divertisment;
tactici de polarizare si incitare la ura.

De asemenea, astfel de platforme sunt adesea utilizate pentru campanii
mascate de influentare politicd, prezentate sub forma divertismentului, sau pentru
promovarea polarizdrii si incitdrii la urd, beneficiind de un cadru de moderare
opac si inconsistent (Douek, 2021; Gorwa, 2019). Nu doar TikTok este afectatd de
aceste practici: si alte platforme sociale, in special cele care nu oferd acces la arhive
publicitare transparente sau la date clare privind sursa continutului promovat,
contribuie la perpetuarea acestor forme de manipulare digitald (Leerssen et al.,
2021).

Thriller electoral: Cazul Georgescu & Fermele de boti

Unul dintre cele mai relevante exemple de manipulare digitald in alegeri este
reprezentat de alegerile prezidentiale din Romania din 2024. Ascensiunea surprin-
zdtoare pe primul loc a candidatului Georgescu, aproape necunoscut si cotat initial
cu 6,2%, a transformat finalul campaniei intr-un adevarat thriller electoral, marcat
de tensiune, incertitudine si suspiciuni de frauda digitala.

Documentele declasificate de administratia roméneascd aratd ca a fost
identificata o retea de aproximativ 25.000 de conturi TikTok pro-Georgescu, care
au devenit extrem de active cu doud sdptdmani inainte de primul tur de scrutin,
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promovand masiv candidatul (SRI 2024). Dupd incheierea alegerilor, aceste conturi
au disparut brusc de pe platforma, semnaland o posibila operatiune coordonata de
influentare electorala prin intermediul unei ferme de boti.

De asemenea SRI a raportat cd, dintre aceste conturi, 797 fusesera create inca
din 2016, insd activitatea lor a fost extrem de redusa pana la data de 11 noiembrie
2024, cand reteaua a fost activata la capacitate maxima. SRI a mai ardtat ca respec-
tivele conturi foloseau adrese IP unice pentru a accesa platforma, ceea ce a facut
imposibild asocierea lor directd intr-o retea comund, indicand un nivel avansat de
coordonare tehnologica si o strategie deliberatd de a evita detectia algoritmica.

Comparand comportamentul acestor boti cu cel al utilizatorilor activi reali, se
pot observa diferente clare in ceea ce priveste ritmul postdrilor, dimensiunea si
viteza de propagare a mesajelor (retweet cascades adaptate in format TikTok,
precum duete, remixuri sau redistribuiri), precum si componenta acestor pro-
pagdri (interactiuni utilizator-bot vs. bot-bot). Rezultatele indica faptul ca botii
politici pot fi extrem de eficienti in generarea rapida de cascade de dimensiuni mici
si medii, continutul redistribuit fiind adesea constituit din videoclipuri hiperpar-
tizane create de utilizatori - nu neapdrat informatii complet false, dar cu o durata
de viatd extrem de scurti. In plus, analiza a ardtat ci astfel de retele pot fi
organizate in clustere specializate, cu roluri distincte: unele pentru a replica
activitatea utilizatorilor reali, altele pentru a redistribui continutul generat de alti
boti, semnaland o sofisticare in structura si utilizarea fermelor de boti pe TikTok in
manipularea electorald (VIGINUM 2024).

Serviciului Roméan de Informatii precum si publicatia G4Media.ro dezvaluie, de
asemenea, existenta mai multor canale Discord si grupuri Telegram, unele dintre
acestea fiind prepozitionate incd din septembrie 2022, menite sa implementeze si sa
coordoneze o strategie de amplificare artificiald a continutului legat de acest
candidat pe TikTok.

Astfel, campania electorald de pe Tik-Tok si alte retele de socializare a
promovat intens candidatura lui Georgescu, prin aceea ca conturile automate
distribuind masiv continut favorabil acestuia in perioada premergatoare votului.

Ca rezultat al acestei vizibilitati artificiale si al amplificarii hiperpartizane a
mesajelor, Georgescu a iesit pe primul loc in urma votului. Campania digitald a
generat o crestere spectaculoasa si neasteptatd a unui candidat care, cu doar trei
zile inainte de alegeri, era cotat in sondaje cu 6,2%, (HotNews) ajungand la un scor
final de 22,94%, clasandu-se pe primul loc BEC 2024).

Statul de Drept si principiile democratice

Statul de drept nu trebuie sa permitd un vot care incalca valorile democratice.
El trebuie sa actioneze pentru a preveni abuzurile si manipularea, chiar si atunci
cand acestea par sd imbrace haina democratiei, de tipul: ,doi lupi si un miel
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voteaza meniul pentru pranz” (Quote Investigator n.d.). Democratia nu poate fi
redusa la numere, fara reguli care sa protejeze drepturile celor vulnerabili, pentru
cd altfel ea devine o masca pentru dominatia celui mai puternic.

Sunt situatii in care alegatorii pot actiona irational chiar si cu cele mai bune
intentii, iar acest comportament colectiv poate conduce la decizii politice inefi-
ciente sau chiar periculoase pentru democratie, mai ales atunci cand lipsesc
limitele institutionale asupra puterii majoritatii (Caplan 2007). Pentru a preveni
efectele negative ale comportamentului electoral irational, este esential ca
institutiile de control constitutional, precum Curtea Constitutionald, sa intervina
atunci cand vointa democratica risca sa fie deturnata (Babalau, 2015) sau exploa-
tatd in mod abuziv.

In Romania, statul de drept si-a jucat recent rolul in contextul alegerilor locale,
atunci cand, in locul celor doi lupi, am avut de-a face cu fermele de boti. lar
gardianul statului de drept in Roménia a fost Curtea Constitutionala, care, prin
istorica decizie nr. 32/2024, a anulat alegerile prezidentiale din toamna anului
2024.

Astfel Statul de drept nu inseamnd doar organizarea unor alegeri, ci si
asigurarea faptului cd acestea se desfasoara cu respectarea valorilor democratice.
Un vot nu este legitim doar prin simpla sa existenta, ci prin garantiile care il
insotesc: transparentd, corectitudine, acces egal la informatie si protectia vointei
libere a alegatorilor. Statul de drept are obligatia de a interveni acolo unde
abuzurile si manipularea ameninta insasi esenta democratiei - chiar si atunci cand
aceste amenintari se ascund sub o aparentd democratica. Metaforic spus, demo-
cratia nu poate fi redusa la scenariul in care , doi lupi si un miel voteaza meniul
pentru pranz”. Acesta trebuie completat cu: , Libertatea si Statul de drept este un
miel bine inarmat care contesta votul.”

n Romania, acest principiu a fost pus la incercare in contextul alegerilor locale
din 2024, cand fenomenul manipuldrii nu a mai fost exercitat prin mijloace clasice,
ci prin instrumente digitale sofisticate, precum fermele de boti. Acestea au
distorsionat dezbaterea publicd, au amplificat dezinformarea si au influentat
perceptiile alegatorilor intr-un mod profund nedemocratic.

In fata acestei provocari fird precedent, Curtea Constitutionald a Romaniei
a actionat ca un veritabil gardian al statului de drept. Prin decizia istorica
nr. 32/2024, Curtea a anulat alegerile prezidentiale din toamna acelui an, recu-
noscand amploarea si gravitatea influentei nelegitime exercitate asupra procesului
electoral. Aceasta hotdrare nu reprezintd doar un moment de referinta pentru
jurisprudenta constitutionald roméaneascd, ci si un semnal clar cd valorile demo-
cratice trebuie apdrate ferm (Bdbdldau, 2024), mai ales in fata noilor forme de
manipulare digitald.
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Legalitatea manipulirii online. intre vid normativ si ilegalitate

Manipularea online in context electoral ridica intrebdri esentiale privind
granita dintre legal, ilegal si imoral. In prezent, aceasts practica se situeaza adesea
intr-o zond gri, dar poate trece rapid in sfera ilegalitdtii, mai ales in perioada
campaniilor electorale, unde reglementdrile sunt mult mai stricte (Bayer et al,,
2019; Douek, 2021). Noul Regulament european privind transparenta si
directionarea publicitatii politice (Regulamentul UE 2024/900), intrat in vigoare in
martie 2024, interzice explicit utilizarea datelor sensibile si deduse pentru targetare
politicd, stabilind o linie clard intre strategiile permise si cele ilegale in promovarea
electorald (European Commission, 2024). De asemenea, cercetdrile recente
subliniaza riscurile aduse de lipsa de transparentd in arhivele de publicitate online
si dificultatea de a urmadri comportamentele coordonate pe platformele digitale
(Leerssen et al., 2021).

In Romania, legislatia electorald impune o serie de restrictii clare privind
comportamentul competitorilor politici, inclusiv in mediul online. Utilizarea
datelor cu caracter sensibil - precum convingerile politice, starea de sandtate sau
apartenenta religioasd - pentru targetare si influentare electorald este interzisa.
Aceastd interdictie a fost intdritd prin Regulamentul privind transparenta si
directionarea publicitatii politice, adoptat la nivelul Uniunii Europene, care a intrat
in vigoare in martie 2024 si este obligatoriu si pentru Romania.

Conform acestuia, este interzisd inclusiv folosirea de date deduse, adicd
rezultate din corelarea mai multor seturi de informatii despre un utilizator, pentru
personalizarea mesajelor politice. Mai mult, continutul fals - atunci cand este
distribuit in scopul de a crea o imagine distorsionatd a unui candidat, partid sau
actor politic - poate fi raportat si, in anumite cazuri, poate intra in zona de
ilegalitate, in special dacad afecteaza integritatea procesului electoral sau incalca
prevederile privind combaterea dezinformarii si protejarea datelor personale.

Asadar, desi manipularea digitala poate pdrea la prima vedere o chestiune de
eticdA sau moralitate, in realitate, contextul legal actual - atat national, cat si
european - oferd instrumente clare care pot sanctiona astfel de comportamente.
Problema nu este lipsa reglementdrii, ci aplicarea eficientd a normelor existente
(Potincu, 2019) si adaptarea capacitdtii institutionale pentru a face fata provocarilor
digitale in timp real.

Hotararea CCR nr. 32/2024 de anulare a alegerilor prezidentiale

Curtea Constitutionald a Romaniei, prin Hotdrarea nr. 32/2024, a anulat ale-
gerile prezidentiale, a dispus reluarea procesului electoral in integralitate si
extinderea mandatului presedintelui in functie pana la desfasurarea noilor alegeri
si validarea mandatului unui nou presedinte.
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O prima observatie este ca Hotdrarea CCR nr. 32/2024 de anulare a alegerilor
prezidentiale a fost adoptata ca urmare a auto-sesizarii Curtii Constitutionale, si nu
ca urmare a admiterii vreunei contestatii aflate pe rolul siu. In paragraful 5 al
deciziei, Curtea precizeaza ca a ,luat act” de continutul celor cinci documente
prezentate in cadrul sedintei CSAT - Consiliul Suprem de Apdrare a Tarii - din
28 noiembrie, dintre cele doud tururi de scrutin, documente declasificate prin
ordinul presedintelui Iohannis, in calitatea sa de presedinte al CSAT, in confor-
mitate cu art. 92 alin. (1) din Constitutie.

Un element de remarcat in legaturd cu aceastd auto-sesizare este cd reprezinta
primul caz in care documente declasificate privind siguranta nationald ajung pe
rolul Curtii Constitutionale. In cauzele anterioare, obiectul sesizarilor a fost diferit:
renumadrarea voturilor a fost dispusd in urma unei contestatii formulate de unul
dintre candidatii la alegeri, iar validarea rezultatului primului tur a survenit dupa
respingerea contestatiei, intrucat renumadrarea voturilor la nivel national nu a
evidentiat diferente semnificative. In niciunul dintre aceste cazuri, documentele
provenite de la CSAT nu au fost analizate de Curtea Constitutionala.

Alternativa ar fi fost ca CCR s nu intervina inaintea turului al doilea. In acest
scenariu, Curtea ar fi asteptat momentul finalizarii alegerilor si, implicit, posibi-
litatea necesitatii invalidarii rezultatului in cazul in care candidatul Georgescu ar fi
obtinut majoritatea voturilor. Consider ca CCR a ales sd nu astepte din motivul ca
efectele politice ale invaliddrii rezultatelor turului II, si mai precis al unui candidat
ce ar fi primit votul a milioane de alegatori, ar fi generat tensiuni politice si sociale
foarte mari, tensiuni de mare magnitudine si comentarii despre cu dreptul de
a fi ales.

In ceea ce priveste baza legala a autosesizarii, CCR adopta o abordare extinsa
si activd in exercitarea atributiilor sale privind alegerile prezidentiale. Astfel ca
CCR aplicd art. 370 din Legea 370/2004 privind alegerea Presedintelui tinand cont
de spiritul si principiile Constitutiei, si nu invers. Cu alte cuvinte, legea privind
alegerea Presedintelui este analizatd si aplicata in functie de exigentele consti-
tutionale fundamentale, precum statul de drept, integritatea procesului electoral si
protejarea valorilor democratice, fard ca aceste principii sa fie limitate de cadrul
strict al legii organice.

Pe fond, CCR anuleazd alegerile prezidentiale constatand cd ,procesul
electoral privind alegerea Presedintelui Romaniei a fost viciat pe toatd durata
desfasurarii lui si in toate etapele de multiple neregularitati si incalcari ale legis-
latiei electorale care au distorsionat caracterul liber si corect al votului exprimat de
cetateni si egalitatea de sanse a competitorilor electorali, au afectat caracterul
transparent si echitabil al campaniei electorale si au nesocotit reglementarile legale
referitoare la finantarea acesteia.” (paragraful 5). In esents, Hotararea CCR
prezintd implicatiile constitutionale ale informatiilor prezentate in documentele
CSAT ce au fost desecretizate.
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Un element central in motivarea CCR il constituie impactul pe care l-a avut
vicierea procesului electoral de citre candidatul Georgescu, prin incdlcarea drep-
tului alegdtorilor la un vot liber, in sensul protejdrii acestora impotriva influentelor
nejustificate, exercitate prin acte sau fapte ilegale si disproportionate, care au
afectat comportamentul de vot (paragraful 13: , protectia impotriva influentei nejusti-
ficate, prin acte/ fapte nelegale si disproportionate, asupra comportamentului de vot”).

Manipularea alegerilor prin boti, troli si micro-influenceri reprezintd tocmai
tipul de influenta nejustificatd, exercitata prin acte sau fapte nelegale si dispro-
portionate, impotriva cdreia trebuie asiguratd protectia comportamentului de vot
intr-un stat de drept.

Pe baza documentelor desecretizate de CSAT, CCR a putut concluziona ca
alegerile au fost manipulate digital printr-o forma noua de interventie nelegitima
in procesul democratic, care afecteaza direct libertatea de alegere a cetdtenilor.
Tehnicile digitale folosite de candidatul Georgescu au permis influentarea compor-
tamentului electoral prin metode care sunt profund intruzive si disproportionate in
raport cu principiile unui proces electoral liber si corect.

Botii, prin volumul masiv de continut generat automat, au crea iluzia unei
sustineri largi pentru candidatul Georgescu distorsionand astfel perceptiile
alegdtorilor despre realitatea politicd. Trolii au actionat coordonat pentru a
raspandi dezinformare si a ataca opozanti. lar micro-influencerii fiind cooptati si
platiti in mod netransparent si nestiind pe cine sustin au deveni canale subtile de
propagare a unor mesaje partizane in campania politica pro-Georgescu.

Aceste metode sunt, prin natura lor, dispropor;ionate, deoarece utilizeaza
tehnologii sofisticate (inteligenta artificiald, retele automate, campanii de targeting
psihologic) impotriva unui electorat care nu are intotdeauna capacitatea sau instru-
mentele necesare pentru a le identifica si contracara. Mai mult, ele sunt nelegale
atunci cand incalcd legislatia privind transparenta campaniilor, protectia datelor
sau limitele finantarii politice.

Prin urmare, protejarea comportamentului de vot fata de influente nejustificate
- invocatd de Curtea Constitutionald in decizia nr. 32/2024 - trebuie inteleasa in
contextul acestor forme noi de manipulare. Statul de drept si institutiile sale nu pot
ramane pasive atunci cand vointa alegatorului este modelata de mecanisme opace,
automatizate sau coordonate in scopuri ascunse, intrucat integritatea votului
presupune nu doar exprimarea liberd, ci si informata si nemanipulata a optiunii
fiecdrui cetdtean.

Dupad lectura documentelor CSAT desecretizate, precum Nota de Informare
MAI (DSN1/1741), Nota SRI DSN1/1742 si Nota SRI DSNI/1743, apreciez ca
existad suficiente dovezi pentru a concluziona cd integritatea alegerilor a fost viciata
si cd reluarea alegerilor a fost o mdasurd curajoasa dar necesard luata de CCR
menitd la ,restabilirea increderii cetdtenilor in legitimitatea democraticd a autori-
tatilor publice, in legalitatea si corectitudinea alegerilor, precum si inlaturarea
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oricdror suspiciuni de natura celor constatate in prezenta cauza” (paragraful 21).
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Concluzii

In ciuda claritatii deciziei Curtii Constitutionale si a necesitatii interventiei sale
intr-un moment de crizd electorald profunda, raman intrebari esentiale care
necesita reflectie si raspunsuri pe termen lung. Perspectiva constitutionala nu
poate fi limitatd la urgentele prezentului. Oricat de importante ar fi alegerile
prezidentiale din 2024, ele ridica dileme de fond cu privire la implicatiile deciziei
CCR pentru viitorul ordinii constitutionale din Romania, pentru alegerile de peste
cinci, zece sau cincisprezece ani.

Se contureaza astfel o intrebare fundamentald: care sunt consecintele pe
termen lung ale credrii unui precedent in care o alegere democratica este anulata
de judecatorii constitutionali, in baza unor documente furnizate de serviciile de
informatii, documente care nu au fost supuse unui control contradictoriu, transpa-
rent si independent? Ce garantii existd ca o astfel de procedura extraordinara nu
poate fi abuzatd in viitor, sub pretextul unor riscuri greu de verificat?

Totodatd, adevarata vulnerabilitate a democratiei romanesti nu derivd doar
din actiuni externe de manipulare, ci si din sldbiciunea partidelor democratice, din
esecul lor de a raspunde coerent si credibil provocarilor societdtii. Ascensiunea
fortelor extremiste, alimentatd de incompetenta si fragmentarea coalitiilor de
centru-dreapta si centru-stanga, dar si de un context geopolitic marcat de instabi-
litate, reprezintd amenintarea majora pentru viitorul democratic al Romaniei.

in fata acestor realitati, Constitutia nu ofera solutii directe. Ea oferd insa un
cadru, o busold, care trebuie interpretatd cu prudentd, viziune si respect pentru
valorile fundamentale ale democratiei. Decizia de azi nu trebuie sid devina
vulnerabilitatea de maine.

Romania nu a fost un caz izolat de manipulare digitald a procesului electoral.
Un exemplu emblematic il reprezinta referendumul pentru Brexit, adesea citat ca
studiu de caz in utilizarea intensiva a botilor, trolior si a micro-targetarii politice
prin intermediul datelor personale- un context care a dus, ulterior, la adoptarea
unor masuri europene mai ferme impotriva acestui tip de comportament (Bastos &
Mercea, 2019). Situatii similare au fost semnalate si in alegerile recente din Slovacia
si Republica Moldova, unde campaniile online au fost marcate de dezinformare,
conturi false si polarizare artificiald. Astfel de practici tind sa devina din ce in ce
mai frecvente in spatiul electoral european, ceea ce confirma necesitatea unui
cadru legal consolidat, atat la nivel national, cat si la nivelul UE, pentru a proteja
integritatea proceselor democratice.

Astfel pare ca manipularea online tinde sd devind regula, nu exceptia, in
contextul proceselor electorale moderne. De aceea este din ce in ce mai greu de
controlat, mai ales avand in vedere cd autoritdtile electorale din multe tari nu
dispun de resursele tehnice, juridice sau umane necesare pentru a face fatd unor
forme sofisticate de influenta digitala. Lipsa expertizei in domeniul tehnologiilor
emergente, a cadrelor legale adaptate si a cooperdrii eficiente cu platformele sociale
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creeazd un dezechilibru major intre actorii care manipuleaza si institutiile care ar
trebui sad protejeze integritatea votului.

In tot cazul, experienta alegerilor prezidentiale din Romania din 2024 scoate in
evidenta urgenta adoptarii unei legislatii nationale specifice privind manipularea
digitald a procesului electoral, in special prin intermediul fermelor de boti, troli si
micro-influenceri. Desi la nivelul Uniunii Europene au fost deja implementate
madsuri importante- precum Regulamentul privind publicitatea politicd, care
interzice utilizarea datelor personale sensibile sau deduse (cum ar fi convingerile
politice, religia ori starea de sanatate) in scop electoral - Roméania nu dispune inca
de un cadru normativ adaptat acestui tip de amenintare hibrida iar lipsa unor
madsuri interne adecvate expune procesul democratic romanesc la riscuri majore.
Adoptarea unei legislatii nationale aliniate standardelor europene, care sa interzica
folosirea datelor personale in campanii si sd reglementeze strict utilizarea tehno-
logiilor digitale in comunicarea politicd, este esentiald pentru apdrarea integritatii
votului si consolidarea increderii cetdtenilor in democratie.

O alta concluzie vizeaza necesitatea consolidarii mecanismelor de sesizare si
interventie impotriva comportamentului sistemic de manipulare digitala a votului.
Desi utilizatorii pot raporta continut direct catre platformele sociale, aceste
plangeri individuale sunt rareori eficiente in fata unor retele organizate de conturi
false, care actioneaza coordonat si disimulat. Trolarea, raspandirea mesajelor irele-
vante sau polarizante, si aparitia unor conturi nou-create, farad activitate anterioara,
sunt semnale ale unui comportament sistemic pe care doar platformele - prin
accesul la date si algoritmi interni- il pot identifica in timp real. In acest sens, este
esential ca legislatia sa prevada obligatii clare pentru platforme in detectarea si
sanctionarea acestor retele. Totodatd, este necesard intarirea parghiilor institu-
tionale prin care utilizatorii pot sesiza astfel de comportamente, precum platforma
#nofake gestionatd de Ministrul Cercetarii, Inovarii si Digitalizarii sau mecanismul
european de reclamatii citre AMCOM. Insd pentru ca aceste instrumente si
functioneze eficient, ele trebuie dublate de campanii de informare, colaborare
trans-institutionala si standarde clare de transparentd impuse platformelor
digitale.
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