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Abstract

In recent years, interest in electronic payments (cashless, with presence or at distance) has
increased, contributing to the emergence of new financial technologies and, implicitly, to the
sophistication of cybercriminals. In this context, electronic payment instruments have become
vulnerable, becoming the object of material or digital falsification; such electronic instruments are
bank debit or credit cards, as well as wallets intended for the storage and trading of electronic
currency and cryptocurrency.

Electronic currency or cryptocurrency wallets come in several forms: prepaid bank or non-bank
cards, physical or virtual; digital trading platforms; specialized applications and programs installed
on the mobile phone or computer; autonomous hardware devices; QR code paper tools.

Decision no. 15/2013 of the High Court of Cassation and Justice regarding the appeal in the
interest of the law formulated for the standardization of judicial practice in the case of unauthorized
access to a computer system, in the case of cash withdrawal by using a counterfeit card at the ATM,
it also applies in the case of the use an electronic wallet in the form of a bank debit card, the act being
classified, according to the criminal law in force, to fraudulently carrying out financial operations by
using a non-cash payment instrument, including the identification data that allow its use (art. 250
para. 1 C. pen.), in conjunction with illegal access to a computer system in order to obtain computer
data, when access is restricted or prohibited (art. 360 para. 1, 2 and 3 of the Criminal Code) and with
the circulation of a counterfeit cashless payment instrument (art. 313 para. 1 of the Criminal Code).
In our opinion, this decision is questionable in terms of legal framework, but it is binding and will be
applied in all similar cases.
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1. Introducere

La nivel european, dar si la nivel national, tranzactiile cu instrumente de plata
farda numerar, materiale sau imateriale (virtuale), se afld pe un trend ascendent?,
aceastd modalitate de plata asigurand un confort sporit utilizatorilor, cu risc relativ
redus in privinta securitatii financiare. Totusi, tranzactiile prin intermediul siste-
melor informatice prezinta vulnerabilitati semnificative, ce pot conduce la victi-
mizarea si pdgubirea utilizatorilor; cardurile, inclusiv portofelul de moneda
electronica (e-portofelul), dar si instrumentele de platd fard numerar imateriale,
cum sunt cardurile si portofelele virtuale, pot deveni cu usurintd mijloace de
fraudare prin falsificare - aceste instrumente de platd pot fi falsificate prin
contrafacere (,clonare”), fiind folosite in acest scop metode ilicite de obtinere a
datelor de identificare (credentiale), respectiv skimming-ul si phishing-ul.

Skimming-ul presupune montarea la bancomat (denumit si ATM) sau la
terminalul POS a unui dispozitiv special de citire a datelor de pe banda magnetica
a cardului, insotit de o minicamera video sau de o tastaturda modificatd pentru
captarea codului PIN, iar phishing-ul se manifestd sub doud forme principale,
respectiv crearea unui cont de postd electronica fictiv sau simularea unui cont real
si trimiterea unu mesaj de naturd sa determine utilizatorul sa acceseze un link ce il
va redirectiona cdtre o pagind web falsa, aflatd sub controlul atacatorilor cibernetici
ori realizarea unei pagini web contrafacute, care se aseamdna cu pagina originala,
sau modificarea unei pagini reale, in asa maniera incat sd creeze un sentiment fals
de sigurantd utilizatorului care, fiind de buna-credinta, introduce anumite date de
interes ce vor fi folosite in mod ilegal de atacatori, in scopuri frauduloase2.

Dupad natura contului bancar asociat, cardurile se impart in carduri de debit,
carduri de credit, carduri virtuale, carduri prepldtite si e-portofele, iar dupa
suportul de stocare a datelor, acestea se impart in carduri cu cip, carduri cu banda
magnetica si carduri hibrid, cu bandd magnetica si cip?.

In legislatia bancara, cardul este definit ca un dispozitiv fizic sau un instru-
ment virtual prin intermediul caruia detindtorul poate efectua operatiuni de plata*.

1 Banca Nationald a Romaniei, Raportul anual 2022, p. 199, https:/ /www.bnr.ro/Publication
Documents.aspx?icid =3043 (accesat la 23.04.2024); European Central Bank, Payments statistics: first half
of 2023, https://www. ecb.europa.eu/press/stats/paysec/html/ecb.pis2023~b28d791ed8.en.html
(accesat la 23.04.2024); European Central Bank, Study on the payment attitudes of consumers in the euro
area (SPACE), 2022, doi:10.2866 /85233 (accesat la 23.04.2024).

2 Vasile Dobrinoiu, Noul Cod penal comentat. Partea speciald, Editia a Ill-a, Editura Universul
Juridic, Bucuresti, 2016, p. 701.

3 Dan Vasilache, Pliti electronice. O introducere, Editura Rosetti Educational, Bucuresti, 2004,
pp. 21-22.

4 Regulamentul nr. 3 din 1 august 2018 privind monitorizarea infrastructurilor pietei financiare si
a instrumentelor de platd, emis de Banca Nationald a Romaniei (BNR), cu modificarile ulterioare.
Acest regulament a fost publicat in Monitorul Oficial nr. 713 din 16 august 2018 - legislatiejust.ro/
Public/ DetaliiDocument/ 222889 (versiune digitald, accesat la 24.04.2024).
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E-portofelul sau portofelul de monedd electronicd este un card cu cip sau
hibrid, cu sau fara cont bancar asociat, care este incarcat cu fonduri la cumparare in
limita impusa de emitent, ulterior putand fi reincdrcat. Acesta este folosit pentru
efectuarea de plati, iar dacd este asociat un cont bancar de debit functioneaza la fel
ca un card de debit - este o varianta a cardului preplatit.

Portofelul de moneda electronicd se prezintd sub forma unui card fizic, dar si
sub forma unei aplicatii sau unei pagini web. Acesta nu trebuie confundat cu
portofelul cripto sau cu portofelul european pentru identitatea digitald, propus ca
instrument de platd in tranzactiile cu moneda euro digitald>.

Portofelul cripto are in principal o existentd virtuald si un sistem de securizare
mult mai complex decéat portofelul de moneda electronicd, fiind bazat pe cheie
criptografice (publice si private) si un program de retea; de asemenea, toate
tranzactiile cu criptomonede sunt verificate si inregistrate cronologic intr-un
registru digital public (,blockchain”). In operatiunile cu criptomonede pot fi folo-
site si portofele fizice, ca cele hardware (dispozitiv autonom conectat la alte
dispozitive online) sau cele de hartie (functioneaza prin intermediul unui cod QR).

in prezent, numeroase platforme financiare, care gestioneaza tranzactii cu
portofele online, au introdus in oferta lor si cardul de debit atasat, destinat
retragerii de numerar si platilor la comercianti.

In cazul monedei euro digitale, s-a optat tot pentru un portofel virtual de
stocare a monedei si de tranzactionare, care probabil va avea atasat un card bancar
de debit, dupd cum reiese din materialele explicative ale Bancii Centrale
Europene®, moneda euro digitald fiind oricind convertibild in numerar sau
monedd electronica.

2. Sinteza deciziei

Decizia nr. 15/2013, a Inaltei Curti de Casatie si Justitie?, rezolva recursul in
interesul legii formulat pentru interpretarea si aplicarea unitara a dispozitiilor
privind accesul fard drept la un sistem informatic, falsificarea instrumentelor de

5 Propunere de Regulament al Parlamentului European si al Consiliului privind instituirea
monedei euro digitale (COM/2023/369 final). Propunerea fost trimisd la data de 28.06.2023 si se afla
in procedurd legislativd ordinard, la nivelul Consiliului European, pentru discutii pe text -
https:/ / eur-lex.europa.eu/ resource. html?uri=cellar:6£2{669f-1686-11ee-806b-01laa75ed71a1.0015.02/D
OC_1&format=PDF (versiune digitald, accesat la 24.04.2024).

6 European Central Bank, Digital Euro: The future of money, 2024, https:/ /www.ecb.europa.eu/
press/key/date/  2024/html/ecb.sp240417~23a5e6045e.en.pdf?956366a53249ccb681d79ea7{8bb3878
(accesat la 28.04.2024); https: / /www. ecb.europa.eu/euro/digital_euro/html/index.en.html (accesat
la 28.04.2024).

7 Decizia nr. 15 din 14 octombrie 2013 privind interpretarea si aplicarea dispozitiilor art. 42 si
art. 46 din Legea nr. 161/2003, precum si ale art. 24 si art. 27 din Legea nr. 365/2002, pronuntata de
Inalta Curte de Casatie si Justitie, in www.iccj.ro (variants digitals, accesat la 28.04.2024).
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platd electronica si efectuarea de operatiuni financiare in mod fraudulos, in
urmadtoarele ipoteze practice: accesul prin montarea la bancomat a dispozitivelor
de citire a benzii magnetice a cardului autentic si a codului PIN aferent acestuia si
accesul prin folosirea la bancomat a cardului falsificat ori chiar a celui autentic, fara
acordul titularului sdu.

In ce priveste montarea la bancomat a unor dispozitive de citire a datelor de pe
banda magnetica a cardului si a codului PIN aferent, ca skimmerele, minivi-
deocamerele si dispozitivele tip tastaturd falsa, s-a constatat ca aceastd operatiune
se realizeazd in exteriorul bancomatului, iar dispozitivele de citire sau tastatura
falsd nu intrd in conexiune directd cu sistemului informatic al bancii, in asa fel incat
sd determine o prelucrare automatd a datelor prin rularea unor programe infor-
matice, motiv pentru care infractiunea de acces fdra drept la un sistem informatic
ar fi lipsitd de elementul sdu material. Totusi, s-a retinut cd detinerea acestor
dispozitive de citire face parte din categoria actelor pregdtitoare ale infractiunii de
acces fard drept la un sistem informatic, care prin ele insele prezintd un grad ridicat
de pericol social, fiind incriminate de lege.

In ce priveste folosirea la bancomat a unui card falsificat sau a unui card
autentic, fara acordul titularului, instanta suprema a statuat ca, in cazul retragerii
de numerar de la bancomat, efectuarea de operatiuni financiare in mod fraudulos
este incriminatd indiferent dacd este folosit un instrument de platd electronica
original sau un astfel de instrument falsificat, motivandu-se cd textul incriminator
se referd la utilizarea unui instrument de platd electronicd, in general, fara sa faca
distinctie, iar sfera de aplicare a normei de incriminare cuprinde si efectuarea de
operatiuni financiare prin simpla folosire a datelor de identificare ce permit
utilizarea instrumentului de platad electronicd, date care pot fi obtinute fraudulos
de pe un instrument de platd original si imprimate ulterior pe un instrument de
plata falsificat.

Tot astfel, s-a statuat ca prin folosirea unui card autentic la bancomat, fara
consimtdmantul titularului, se acceseaza fard drept un sistem informatic, in scopul
de a obtine date informatice, prin incdlcarea masurilor de securitate, iar daca
ulterior se fac si retrageri de numerar, atunci infractiunea de acces fara drept la un
sistem informatic va intra in concurs ideal cu infractiunea de efectuare de opera-
tiuni financiare in mod fraudulos - prin folosirea tastaturii bancomatului se
transmit anumite solicitdri unitatii centrale de prelucrare a sistemului, care ii vor
permite utilizatorului nelegitim al cardului sd acceseze date informatice din
sistemul bancar, fiind creatd o vulnerabilitate pentru integritatea acestor date.

Referitor la folosirea unui card falsificat la bancomat, pentru retragerea de
numerar, Inalta Curte a apreciat ci aceastd faptd indeplineste elementele consti-
tutive ale infractiunii de efectuare de operatiuni financiare in mod fraudulos prin
utilizarea unui instrument de platad electronica, inclusiv prin folosirea datelor de
identificare ce permit utilizarea acestuia, fard consimtamantul titularului, in
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concurs ideal cu infractiunea de acces fdra drept la un sistem informatic, in scopul
obtinerii unor date informatice, cu incdlcarea masurilor de securitate, si cu infrac-
tiunea de falsificare de instrumente de plata electronicd, in modalitatea punerii in
circulatie a unor astfel de instrumente. S-a motivat in sensul cd retragerea de
numerar constituie un mod de punere in circulatie a unui instrument de plata
electronica, prin invocarea interpretarii datd de instanta suprema prin Decizia
nr. 5288/2006 si a functiilor cardului, prevazute de Regulamentul BNR nr. 6/2006,
cd retragerea de numerar prin utilizarea unui instrument de plata electronica
falsificat, pe care sunt imprimate datele de identificare ale unui instrument de plata
electronica original, este incriminatd in aceeasi masura ca retragerea de numerar
prin utilizarea unui instrument de platd electronica original, fiind indeplinit
elementul material al infractiunii de efectuare de operatiuni financiare in mod
fraudulos prin folosirea unor date de identificare ce permit utilizarea unui instru-
ment de platd electronicd, fard consimtdmantul titularului, si ca prin utilizarea la
bancomat a unui card inscriptionat cu datele de pe un card autentic, oricare ar fi
modul de colectare a acestor date, se acceseaza sistemul informatic al bancii, fiind
periclitata siguranta datelor. Concursul ideal de infractiuni a fost motivat prin
imprejurarea cd infractiunea de acces fdara drept la un sistem informatic se
epuizeazd in momentul retragerii de numerar, toate cele trei infractiuni fiind
comise printr-o singura actiune, respectiv retragerea de numerar.

3. Analiza practica

Demersul nostru are in vedere incadrarea juridicd actuala a operatiunilor
tinanciare efectuate prin utilizarea unui portofel electronic falsificat, inclusiv prin
raportare la recursul in interesul legii privind accesul la un sistem informatic prin
utilizarea la bancomat a unui card falsificat, solutionat prin Decizia nr. 15/2013 de
Inalta Curte de Casatie si Justitie.

In sfera notiunii de portofel electronic sunt incluse atat portofelul pentru
monede electronice, cat si portofelul pentru criptomonede, in forma lor fizicd sau
virtuald. Cardul bancar de debit, dispozitivul autonom tip portofel hardware,
precum si portofelul de hartie prevazut cu un cod QR, pot constitui reprezentarea
fizicd a unui portofel electronic, acestea fiind apte sd stocheze efectiv monede
electronice sau criptomonede. Portofelul virtual are la bazd un program informatic,
iar aplicatiile de pe telefonul mobil sau calculator, precum si site-urile web de tipul
platformelor de tranzactionare, constituie numai o interfata digitald (partea vizibila
a instrumentului de platd imaterial), in acest caz, monedele electronice sau
criptomonedele fiind stocate in memoria calculatorului sau telefonului personal ori
pe un server extern; portofelele online pot avea atasat un card bancar sau nebancar,
care insd nu poate fi calificat drept portofel electronic fizic, intrucat monedele
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electronice sau criptomonedele nu sunt stocate pe banda magnetica sau in cipul
cardului atagat.

Avand in vedere obiectul recursului in interesul legii, apreciem cd numai
portofelul electronic sub forma cardului bancar ar putea fi utilizat la un bancomat,
in starea sa autenticd sau falsificat; acesta ar avea caracteristicile necesare pentru
accesarea sistemului informatic al bancii prin intermediul unui bancomat (ATM).

La momentul pronuntarii deciziei, infractiunea ce facea obiectul recursului si
celelalte infractiuni concurente, respectiv accesul fara drept la un sistem informatic,
efectuarea de operatiuni financiare in mod fraudulos, falsificarea instrumentelor de
platd electronicd si punerea in circulatie a instrumentelor de platd electronica
falsificate, erau reglementate de legi speciale (Legea nr. 161/20038, Legea
nr. 365/20029), ulterior, fiind preluate in noul Codul penal® (art. 250, 311, 313, 360).
In cazul efectudrii de operatiuni financiare in mod faudulos si a falsificarii
instrumentelor de platd, notiunea de instrument de platd electronicd a fost
inlocuita cu cea de instrument de platd farda numerar, iar in cazul accesului fara
drept la un sistem informatic, denumirea marginald a fost modificatd, infractiunea
tiind denumitd ,accesul ilegal la un sistem informatic” - totusi sintagma ,fdara
drept” a fost pastrata in continutul normativ al infractiunii. De asemenea, punerea
in circulatie a instrumentelor de platd electronicd falsificate are drept corespon-
dent, in reglementarea actuald, infractiunea de punere in circulatie de valori
falsificate, inclusiv instrumente de platd fard numerar, cum sunt instrumentele de
plata electronica.

Conform legii penale in vigoare, tinand cont si de Decizia nr. 15/2013 a
instantei supreme, ce are caracter obligatoriu, portofelul electronic in varianta
cardului fizic este un instrument de plata fard numerar material, iar retragerea de
numerar prin utilizarea la bancomat a unui astfel de portofel electronic, falsificat
prin imprimarea datelor de identificare ale unui portofel autentic, intruneste

8 Legea nr. 161 din 19 aprilie 2003 privind unele masuri pentru asigurarea transparentei in exer-
citarea demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si sanctionarea
coruptiei, cu modificarile si completarile ulterioare (art. 42-51 din Lege au sanctionat infractiunile
informatice pand la data intrdrii in vigoare a Legii nr. 187 din 24 octombrie 2012, prin care au fost
abrogate). Aceastd lege a fost publicatd in Monitorul Oficial nr. 279 din 21 aprilie 2003 -
https:/ /legislatie just.ro/Public/DetaliiDocument/ 267752 (versiune digitald, accesat la 29.04.2024).

9 Legea nr. 365 din 7 iunie 2002 privind comertul electronic, cu modificarile si completérile
ulterioare (art. 24-29 din Lege au sanctionat infractiunile in legdturd cu utilizarea datelor de
identificare in vederea efectudrii de operatiuni financiare pana la data intrarii in vigoare a Legii nr. 187
din 24 octombrie 2012, prin care au fost abrogate). Aceasta lege a fost publicata in Monitorul Oficial
nr. 483 din 5 iulie 2002 si, ulterior, republicatd in Monitorul Oficial nr. 959 din 29 noiembrie 2006 -
https:/ /legislatie just.ro/Public/DetaliiDocument/279868 (versiune digitald, accesat la 29.04.2024).

10 Noul Codul penal a fost adoptat prin Legea nr. 286/2009 si publicat in Monitorul Oficial al
Romaniei, Partea I, nr. 510 din 24 iulie 2009, ulterior suportand mai multe modificari si completari. A
intrat in vigoare la 1 februarie 2014 - legislatie just.ro/ Public/DetaliiDocumentAfis /109854 (versiune
digitald, accesat la 29.04.2024).
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elementele constitutive ale infractiunii de efectuare de operatiuni financiare in mod
fraudulos prin folosirea unui instrument de platd fard numerar si a datelor de
identificare ce permit utilizarea acestuia [art. 250 alin. (1) din Codul penal], in
concurs ideal cu infractiunea de acces ilegal la un sistem informatic, in variantele
sale agravate prevazute de art. 360 alin. (2) si (3) din Codul penal (in scopul
obtinerii de date informatice, cand accesul este restrictionat sau interzis) si cu
infractiunea de punere in circulatie a unui instrument de plata farda numerar
falsificat [art. 313 alin. (1) din Codul penal].

Totusi, in situatia utilizarii la bancomat a unui card bancar falsificat, inclusiv a
unui card tip portofel electronic, aceasta decizie este criticabild din perspectiva
retinerii modalitdtii de efectuare de operatiuni financiare in mod fraudulos prin
utilizarea unui instrument de plata electronicd, fara consimtdmantul titularului,
intrucat in aceastd ipoteza nu se poate discuta despre existenta unui instrument de
platd veritabil cu un titular legitim, care este in masurd sa-si exprime consimta-
mantul valabil cu privire la utilizarea instrumentului, ci de folosirea unor date de
identificare de pe un instrument de plata autentic in vederea confectiondrii unui
instrument de platd falsificat prin imprimarea acestor date pe suprafata noului
suport; numai consimtdmantul titularului instrumentului de plata autentic este
relevant in ipoteza analizatd, cu privire la datele de identificare citite si stocate in
mod fraudulos de catre falsificator, si nu consimtdmantul celui care detine
instrumentul de plata falsificat, fiind o cerintd absurda. In acest sens, apreciem ca
art. 250 alin. (1) din Codul penal se referd la folosirea unui instrument de plata
autentic si a unor date informatice ce permit utilizarea acestuia, ceea ce nu exclude
posibilitatea efectudrii de operatiuni financiare cu un instrument de plata fara
numerar, falsificat prin inscriptionarea datelor de identificare colectate in mod
fraudulos, fara consimtamantul titularului, de pe banda magneticd a instrumen-
tului de platd autentic.

Asadar, in opinia noastrd, incadrarea corectd a faptei de retragere de numerar
prin utilizarea la bancomat a unui card bancar falsificat, ar fi fost efectuarea de
operatiuni financiare in mod fraudulos exclusiv prin utilizarea datelor de
identificare care permit folosirea unui instrument de plata fara numerar, in concurs
ideal cu celelalte infractiuni mentionate in decizia instantei de solutionare a
recursului in interesul legii.

In cazul transferului de monede electronice sau criptomonede prin utilizarea
datelor de identificare aferente unui portofel electronic virtual, care au fost
obtinute prin clonarea paginii web a platformei de tranzactionare, consideram ca
trebuie sa se retina efectuarea de operatiuni financiare in mod fraudulos prin
utilizarea unui instrument de platd fara numerar, inclusiv a datelor de identificare
ce permit utilizarea acestuia [art. 250 alin. (1) din Codul penal] in concurs real cu
accesul ilegal intr-un sistem informatic in scopul de a obtine date informatice, cand
accesul este restrictionat sau interzis [art. 360 alin. (1), (2) si (3) din Codul penal];
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daca utilizatorul datelor de identificare captate este si cel care a realizat actiunile de
introducere de date informatice, care au avut ca rezultat date necorespunzatoare
adevdrului, respectiv pagina web clonatd, in scopul de a fi utilizate in vederea
producerii de consecinte juridice, respectiv afectarea dreptului de proprietate
intelectuald a dezvoltatorului sau celui care detine pagina web (site-ul), atunci se
va retine si infractiunea de fals informatic prin introducerea de date informatice
(art. 325 din Codul penal). De aceasta datd, operatiunile financiare sunt efectuate
chiar prin utilizarea instrumentului de platd original, fdrda consimtamantul
titularului, insa datele de identificare folosite au fost culese prin falsificarea
informaticad (imitare digitald) a instrumentului de platd autentic; in acest caz, se
poate retine efectuarea de operatiuni financiare in mod fraudulos in ambele
modalitati normative, intrucat transferul de valori monetare este realizat prin
intermediul unui instrument de plata veritabil ce apartine unui titular legitim, care
insd nu si-a exprimat consimtdmantul. Cu privire la ipoteza de fatd, nu se mai
aplica Decizia nr. 15/2013, a Inaltei Curti, ca si solutie juridica pentru incadrarea
faptelor, insa pot fi luate in seama anumite principii statuate in decizie.

4. Concluzii

Decizia nr. 15/2013, a Inaltei Curti de Casatie si Justitie, care solutioneaza un
recurs in interesul legii formulat pentru interpretarea si aplicarea unitarad a dispo-
zitiilor privind accesul fara drept la un sistem informatic, falsificarea instrumen-
telor de platd electronica si efectuarea de operatiuni financiare in mod fraudulos, in
diverse ipoteze practice, cuprinde printre altele si dezlegari ce vizeaza efectuarea
de operatiuni financiare prin utilizarea la bancomat a unui card bancar falsificat.

Portofelul electronic se poate prezenta sub forma unui card fizic preplitit, dar
si sub forma unei aplicatii sau pagini web. Decizia analizatd este aplicabila
retragerii de numerar prin utilizarea la bancomat a unui card fizic falsificat,
inclusiv a unui portofel electronic.

Considerdm ci incadrarea stabilitd de inalta Curte, in ipoteza ardtata, este
criticabild sub aspectul retinerii efectudrii de operatiuni financiare in mod
fraudulos prin utilizarea unui instrument de plata fara numerar, inclusiv a datelor
de identificare ce permit folosirea acestuia, fiind corectd doar modalitatea privi-
toare la utilizarea datelor de identificare ce permit folosirea instrumentului de
plata, intrucat legea se refera la acele instrumente de platd autentice, atata vreme
cat cere si consimtdmantul titularului, iar instrumentul de plata falsificat nu poate
avea un titular legitim care sa exprime un consimtdmant relevant intr-un asemenea
caz; atunci cand retragerea de numerar se realizeaza prin utilizarea la bancomat a
unui card bancar falsificat prin inscriptionarea datelor de pe cardul bancar
autentic, apreciem cd nu se poate retine decat efectuarea de operatiuni financiare in



54 EDUARD CONSTANTIN

mod fraudulos prin utilizarea datelor de identificare care permit folosirea instru-
mentului de platd fard numerar, in concurs ideal cu accesul ilegal la un sistem
informatic si punerea in circulatie de instrumente de plata fara numerar falsificate.
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