Revista Universul Juridic @ nr. 6, iunie 2017, pp. 112-129

PROCEDURI SI AUTORITATI IN NOUL DREPT EUROPEAN
AL PROTECTIEI DATELOR CU CARACTER PERSONAL

L)

Prof. univ. dr. Cilina JUGASTRU
Universitatea , Lucian Blaga” din Sibiu, Facultatea de Drept

Abstract

Regqulation (EU) No. 679/216 concerning the protection of individuals with regard to the
processing of personal character data and the free movement of such data brings some novelty
provisions. One of these has the role to designate the responsible with data protection - in cases
specifically regulated; its appointment is an obligation of the entity where the personal data are
processed. The importance of the new institution introduced by the Regulation can also be read in
light of the consequences of the omission to appoint such a person responsible until 28 May 2018 (in
cases where the law obliges the appointment), the sanction of the administrative fine being consistent.

The impact assessment procedure, in conjunction with the prior consultation, has the role of
highlighting the risks of processing, in relation to the rights and freedoms of the persons concerned.
Insofar as the activities requiring risk assessment will be rigorously identified (by the supervisor
authorities), and the complex mechanism of safequards, measures, mitigation / annihilation remedies
will prove viable, the new impact assessment procedure can be converted into a useful and effective
tool for all individuals involved in the processing of personal data.
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Preliminarii

Intre materiile aflate in perpetua evolutie, protectia datelor personale ocupa un
loc privilegiat si sigur. ,Privilegiat” - prin importanta cuvenita si acordata acestui
domeniu, mai ales dupa 2000, gratie naturii fundamentale a dreptului ocrotit
(dreptul la protectia datelor cu caracter personal). ,Sigur” - datorita unei dinamici
aflate sub semnul progresului tehnologiilor moderne de comunicare - iar evolutia
in ritm rapid a acestora este o certitudine.

Iatd cd, intr-un traiect ascendent, din punctul de vedere al preocuparilor centrate
pe protectia datelor personale, anul 2016 a marcat adoptarea si intrarea in vigoare a
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doud acte normative, diferit invesmantate, sub aspect formal. in tiparul unui
regulament european! care se va aplica incepand cu 25 mai 2018 (interval de timp
necesar si rezonabil pentru ca statele membre sa dispund masurile preconizate), se
gdsesc regulile principale ale protectiei, aplicabile cu titlu de norma-cadru. Nece-
sitatea legiferdrii pe calea regulamentului este larg motivatd si are ca prim
fundament asigurarea unui nivel consecvent, ridicat si uniform de protectie a drep-
turilor si libertatilor in spatiul Uniunii. Inliturarea obstacolelor din calea circulatiei
datelor are ca formuld optimd regulamentul. In timp ce reglementarea-cadru va
inlocui aplicarea Directivei nr. 1995/46/CE incepand cu mai 2018, prelucrarea
datelor pe segmentul prevenirii infractiunilor, urmaririi penale si executdrii sanctiu-
nilor penale este cuprinsa in noua Directiva nr. 680/2016, in vigoare din mai 20162.
Aceasta din urma inlocuieste Decizia-cadru 2008/977/JAl a Consiliului si se
preocupa de aspectele specifice dreptului penal si dreptului procesual-penal. In ce
masurd realitatea cotidiand a prelucrdrii datelor personale va concilia cele doua
reglementdri - pe cale de regulament si pe cale de directiva - aceasta este o chestiune
ce va fi dezlegatd de viitorul aplicdrii acestora.

Dificultatile, deja conturate, ale interpretarii-aplicarii noilor prevederi ale drep-
tului european au determinat masuri imediate. Intre cele semnificative, mentionam
preocuparea de elaborare a_ghidurilor destinate aplicarii unitare a noului
Regulament. Grupul 293 a finalizat trei astfel de ghiduri, care concretizeaza
propunerile ajustate in urma consultarii publice din perioada decembrie

1 Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (JO L119/1 din 4 mai
2016).

2 Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de citre autoritatile
competente in scopul prevenirii, depistdrii, investigédrii sau urmaririi penale a infractiunilor sau al
executdrii pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru
2008/977/JAl a Consiliului (JO L119/89 din 4 mai 2016).

3 Intrarea in vigoare a Directivei 1995/46/ CE a prilejuit constituirea Grupului 29, organism euro-
pean independent, cu caracter consultativ, format din reprezentantii autoritatilor nationale pentru
protectia datelor din statele membre ale Uniunii Europene, reprezentantii autoritatilor create pentru
institutiile si organismele comunitare, precum si reprezentanti ai Comisiei Europene. Activitatea
Grupului 29 se circumscrie emiterii de opinii asupra nivelului de protectie a datelor in statele membre
si in cele nemembre; emiterii de avize consultative asupra proiectelor de modificare a Directivei,
asupra tuturor proiectelor de masuri aditionale sau specifice luate pentru apararea drepturilor si
libertatilor persoanelor fizice cu privire la prelucrarea datelor cu caracter personal, precum si asupra
altor proiecte de mdsuri la nivel european, cu incidentd asupra acestor drepturi si libertati; emiterii de
avize asupra codurilor de conduitd elaborate la nivel european; emiterii de recomanddri, precum si
alte documente asupra tuturor problemelor referitoare la protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal in cadrul Uniunii Europene, in vederea aplicdrii unitare a
actelor normative nationale care transpun directivele in materie (http://www.dataprotection.ro/
?page=workgroup&lang=ro).
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2016-ianuarie 2017: Ghidul privind dreptul la portabilitatea datelor; Ghidul privind
responsabilul pentru protectia datelor (DPO); Ghidul privind identificarea autorititii de
supraveghere lider a unui operator sau imputernicit*.

Ghidurile mentionate sunt un prim pas in armonizarea interpretarii preve-
derilor regulamentare. Exista o serie de notiuni care necesita lamurire - oricum
practica aplicdrii va aduce variabile cu repercusiuni importante, in privinta dome-
niului de aplicare, categoriilor de date supuse prelucrdrii fard consimtamantul
persoanei vizate, drepturilor si obligatiilor responsabililor si persoanelor fizice
supuse operatiunilor de prelucrare.

Ceea ce trebuie semnalat, dintru inceput, este faptul ca Regulamentul consacra
dreptul la protectia datelor cu caracter personal ca drept fundamental (consi-
derentul 1). Beneficiarele protectiei sunt persoanele fizice, pentru care
Regulamentul creeaza spatiul de libertate, securitate si justitie necesar in raport cu
activitatile de prelucrare a datelor personale si cu libera circulatie a acestor date.
Directiva nr. 1995/46/CE a vizat armonizarea nivelului de protectie a drepturilor
si libertatilor fundamentale ale persoanelor fizice, fara sa discute insa in termenii
unui drept fundamental la protectia datelor cu caracter personal. Pasul infaptuit de
Regulament este semnificativ si transeazd dezbaterile doctrinei cu privire la
(eventuala) existentd a unui drept subiectiv la protectia datelor personale.

Tot in randul noutatilor trebuie mentionata instituirea unor obligatii consoli-
date in sarcina responsabililor prelucrarii (obligatia de securitate, de exemplu), o
mai riguroasd reglementare a consimtdmantului, suplimentarea garantiilor oferite
in cazul profilajului prin mijloace exclusiv automate, precum si noi prerogative la
dispozitia persoanelor vizate de prelucrare (dreptul la portabilitatea datelor, droit a
loubli)e.

Dintre procedurile si autoritdtile prevdazute de Regulamentul adoptat in anul
2016, ne vom opri la: desemnarea responsabilului cu protectia datelor, evaluarea
impactului/consultarea prealabild, autoritdtile (nationale) de supraveghere

4 Ghidurile pot fi consultate pe pagina Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal, www.dataprotection.ro. in varianti preliminard, pe aceeasi pagind
poate fi accesat Ghidul privind evaluarea impactului asupra protectiei datelor.

5 A se vedea O. Ungureanu, C. Munteanu, Dreptul la protectia datelor cu caracter personal, un drept
autonom?, in Revista Romana de Drept Privat nr. 1/2014, p. 166-179.

6 Drepturile persoanelor vizate constituie centrul de greutate al intregii legislatii referitoare la
protectia datelor cu caracter personal. Avem in vedere atat legislatia internd (de exemplu, Legea
franceza din 6 februarie 1978, cunoscutd sub denumirea ,Legea informatica si libertdti”; Legea
roménd nr.677/2001 privind protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date), cat si Directiva 1995/46/CE, care isi va inceta aplica-
bilitatea incepand cu 25 mai 2018. Pentru comentarii cu privire la drepturile persoanelor vizate in
actele normative mentionate, a se vedea, C. Féral-Schuhl, Cyberdroit. Le droit a I'épreuve de l'internet,
Dalloz, Paris, 2006, p. 34-36; A. Lepage, Libertés et droit fondamentaux a 'épreuve de l'internet, Litec, Paris,
2002, p. 26-31; S. Sandru, Protectia datelor personale si viata privatd, Editura Hamangiu, Bucuresti, 2016,
p- 208-218; D. Garaiman, Dreptul si informatica, Ed. All Beck, Bucuresti, 2003, p. 295-296.
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independente si Comitetul european pentru protectia datelor. Rolul autoritatilor
nou instituite este major in ce priveste mentinerea nivelului de protectie a drep-
turilor si libertatilor fundamentale in tdrile Uniunii, in conditiile in care protectia
nationald a acestora si, in mod special, ocrotirea vietii private, sunt fragile.

Directiva nr. 680/2016 reglementeazd, de asemenea, responsabilul pentru
protectia datelor, evaluarea impactului si consultarea prealabils. Intrucat regle-
mentarea noii Directive este similard celei din noul Regulament, vom dezvolta
problematica, asa cum se regdseste in Regulamentul nr. 679/2016. Ca element
particular, retinem ca dispozitiile Directivei sunt adresate exclusiv protectiei
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre
autoritatile competente in scopul prevenirii, depistarii, investigarii sau urmaririi
penale a infractiunilor sau al executdrii pedepselor si privind libera circulatie a
acestor date.

Analizele dedicate responsabilului cu protectia datelor si evaludrii impactului
fac obiectul primei pdrti a studiului (modalitatile de desemnare a responsabilului;
cerintele pentru numirea acestuia; functia si sarcinile incredintate de Regulament;
operatiunile supuse evaludrii impactului; procedura consultdrii prealabile a auto-
ritatii de supraveghere). Cea de a doua parte detaliaza particularitdtile desemnarii
si statutul autoritdtilor de supraveghere la nivelul statelor membre, respectiv
structura si atributiile Comitetului european pentru protectia datelor.

Responsabilul cu protectia datelor (DPO)

,Data protection officer” este reglementat cu titlu de noutate in dreptul european
al prelucrarii datelor cu caracter personal. Regulamentul stabileste cazurile in care
numirea responsabilului cu protectia datelor este obligatorie, cerintele legale cu
privire la persoana responsabilului, functia si sarcinile responsabilului cu protectia
datelor (art. 37-39). Sugestiv, responsabilul este indicat ca fiind noul ,gardian” al
prelucrdrilor de date cu caracter personal’.

Desemnarea responsabilului pentru protectia datelor

Potrivit Regulamentului, numirea unui responsabil cu protectia datelor este
obligatorie, in cazurile expres mentionate:

a. atunci cand prelucrarea este efectuati de o autoritate sau un organism public.

~Autoritate”, ,,organism public” sunt termeni a caror acceptiune este determi-
natd in conformitate cu dreptul intern. Sunt exceptate instantele care actioneaza in
exercitiul functiei lor jurisdictionale.

b. atunci cand activititile principale ale operatorului sau ale persoanei imputernicite de
operator constau in operatiuni de prelucrare care, prin natura, domeniul de aplicare si/sau
scopurile lor, necesitd o monitorizare periodicd si sistematicd a persoanelor vizate pe scard

7 C. Timofte, Ofiterul de conformitate — noul , gardian” al prelucririlor de date cu caracter personal,
material disponibil pe pagina http://dataprivacyblog.tuca.ro, accesata la data de 17 mai 2017.
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largd. Imprejurarea ci activititile principale ale responsabilului prelucrarii®/
imputernicitului® au in continut operatiuni de prelucrare ce necesitd monitorizare
periodica si sistematicad a persoanelor vizate pe scard largd, este de naturd sa atraga
obligativitatea numirii unui responsabil cu protectia datelor. Demersul explicarii
vocabularului se circumscrie sintagmelor: , activitdti principale”, ,monitorizare peri-
odicd si sistematicd”, , persoane vizate pe scard larga”.

Activitatile principale se raporteaza la obiectul de activitate al responsabilului
prelucrarii. In sectorul privat, activitatile principale ale unui operator se referd la
activitatile sale de baza si nu la prelucrarea datelor cu caracter personal drept acti-
vitdti auxiliare (considerentul 97). Precizarea Ghidului privind responsabilul pentru
protectia datelor (DPQO) este aceea cd ,activitdtile principale” ,nu ar trebui inter-
pretate ca excluzand activitdtile in care prelucrarea datelor reprezinta o parte
indisolubila a activitatii operatorului sau persoanei imputernicite de operator”.
Exemplificarea vizeazd domeniul medical, mai exact activitatea desfdsuratd in
unititile spitalicesti. In principal, spitalul ofera asistentd medicald, ins4 eficienta si
calitatea ingrijirilor medicale presupun si activitatea de prelucrare a datelor
privind starea de sandtate a pacientilor (prelucrarea dosarelor medicale). Pe cale de
consecintd, prelucrarea acestor date ar trebui sa fie consideratd a fi una dintre
activitatile principale in orice spital, iar spitalele trebuie s desemneze un respon-
sabil cu protectia datelor.

Monitorizarea periodica si sistematica are unele repere, in ce priveste lamu-
rirea terminologiei, in partea introductiva a Regulamentului (considerentul 24 face
referire la monitorizarea comportamentului persoanelor fizice). Pentru a se deter-
mina dacd o activitate de prelucrare poate fi consideratd ca monitorizare a compor-
tamentului persoanelor vizate, ar trebui sd se stabileasca daca persoanele fizice
sunt urmdrite pe internet, inclusiv posibila utilizare ulterioard a unor tehnici de
prelucrare a datelor cu caracter personal care constau in crearea unui profil al unei
persoane fizice, in special in scopul de a lua decizii cu privire la aceasta, de a
analiza sau de a face previziuni referitoare la preferintele personale, comporta-
mentele si atitudinile sale.

Rezulta fard dubiu ca tehnicile care permit urmarirea conduitei utilizatorilor in
mediul virtual sunt o formd de monitorizare a comportamentului persoanelor.
Intrd in aceastd categorie, crearea de profiluri, publicitatea comportamentald,
operarea unei retele de telecomunicatii; furnizarea de servicii de telecomunicatii;

8 ,Responsabilul prelucrarii” este , persoana fizica sau juridicd, autoritatea publicd, agentia sau
alt organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin dreptul
Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia pot fi
prevazute in dreptul Uniunii sau in dreptul intern” (art. 4 pct. 7 din Regulament).

9, Persoana imputernicitd de responsabilul prelucrarii” este , persoana fizica sau juridica, auto-
ritatea publicd, agentia sau alt organism care prelucreaza datele cu caracter personal in numele opera-
torului” (art. 4 pct. 8 din Regulament).
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email de directionare repetatd; activitati de marketing bazate pe date; profilare si
scoring in scopul evaludrii riscurilor (de exemplu, in scopul de credit scoring,
stabilirea primelor de asigurare, de prevenire a fraudelor, detectarea spaldrii
banilor); urmarirea locatiei prin aplicatii mobile; publicitate comportamentals;
monitorizarea wellness, fitness si a datelor de sdndtate prin intermediul dispozi-
tivelor portabile; televiziune cu circuit inchis; dispozitive conectate, spre exemplu,
contoare inteligente, masini inteligente s.a.10

Credem ca ipotezele ardtate sunt relevante pentru spatiul virtual, dar nu epui-
zeaza sfera comportamentului care poate fi supus monitorizarii. Altfel, explicatiile
oferite de considerentul 24 al Regulamentului ar ingusta prea mult aria de aplicare
a obligatiei de desemnare a responsabilului cu protectia datelor in raport cu primul
caz in care functioneaza obligatia legala. Monitorizarea conduitei persoanelor fizice
are forme variate de manifestare, inclusiv in lumea ,fizicd”, astfel cd obligativitatea
numirii acestuia functioneaza in toate situatiile care intrunesc parametrii men-
tionati la lit. a), art. 37 din Regulament.

Monitorizarea periodica si sistematicd face apel la modul in care se manifesta
in timp activitatea de supraveghere a celor vizati (,, periodic” - la anumite intervale
de timp; , sistematic” - organizat, metodic, efectuat ca parte a unui plan).

c. atunci cand activititile principale ale operatorului sau ale persoanei imputernicite
de operator constau in prelucrarea pe scard largd a unor categorii speciale de date,
mentionatd la art. 9, sau a unor date cu caracter personal privind condamndri penale sau
infractiuni, conform art. 10.

Art. 9 alin. 1 prevede: ,Se interzice prelucrarea de date cu caracter personal
care dezvaluie originea rasiald sau etnicd, opiniile politice, confesiunea religioasa
sau convingerile filosofice sau apartenenta la sindicate si prelucrarea de date
genetice, de date biometrice pentru identificarea unicad a unei persoane fizice, de
date privind sdndtatea sau de date privind viata sexuald sau orientarea sexuald ale
unei persoane fizice”. Textul instituie regula potrivit cdreia prelucrarea datelor
sensibile este interzisa. Alineatul 2 contine situatiile de exceptie, in care este
legitimata prelucrarea, chiar in absenta consimtdmantului celui vizat. Datele
personale care se refera la condamnaéri penale sau infractiuni se prelucreaza sub
controlul unei autoritdti de stat sau atunci cand prelucrarea este autorizata de
dreptul Uniunii ori de dreptul intern care prevede garantii adecvate pentru drep-
turile si libertatile persoanelor vizate (art. 10).

Asadar, obiectul prelucrarii este cel care determind numirea obligatorie a unui
responsabil cu protectia datelor. Fiind in discutie datele cu caracter sensibil (sau
datele ,speciale”), este necesard prezenta responsabilului - ceea ce ar putea
constitui o garantie in plus de protectie pentru cei vizati.

10 A se vedea, pentru exemplificari, Ghidul privind responsabilul pentru protectia datelor (DPO), p. 8,
disponibil la adresa http:/ /www.dataprotection.ro/servlet/ ViewDocument?id=1384 (valabila la data
de 3 iunie 2017).
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d. tn cazurile previzute fie de dreptul Uniunii Europene, fie de dreptul statului
membru (alte cazuri decat cele in care desemnarea responsabilului este obligatorie,
conform Regulamentului)!!.

Desemnarea responsabilului pentru protectia datelor este o facultate, in
ipoteza descrisd de art. 37 alin. 4 teza I. In alte cazuri decat cele reglementate ca
tiind obligatorii (alin. 1, art. 37), operatorul sau persoana imputernicitd de operator
ori asociatiile si alte organisme care reprezintd categorii de operatori sau de
persoane imputernicite de operatori pot desemna un responsabil pentru protectia
datelor. Chiar de la primele observatii pe marginea noului act normativ european,
literatura de specialitate s-a pronuntat in favoarea numirii unui responsabil, chiar
acolo unde legea nu obligd: ,,Chiar daca Regulamentul nu prevede ca toti opera-
torii de date sd desemneze un responsabil cu protectia datelor, tine de buna admi-
nistrare a unei companii angajatd in diverse operatiuni de prelucrare a datelor
personale sd creeze un astfel de rol. Sistemul sanctiunilor impuse de Regulamentul
General pentru Protectia Datelor este usturator”12.

Desemnarea unui responsabil unic

Regulamentul nr. 679/2016 prevede doua situatii in care este deschisa posibi-
litatea desemnadrii unui unic responsabil.

a. Un grup de intreprinderi poate numi un responsabil unic pentru protectia datelor;
conditia cerutd este ca responsabilul cu protectia datelor sa fie usor accesibil din
fiecare intreprindere. Cerinta accesibilitatii este impusa de sarcinile trasate respon-
sabilului. Consilierea, monitorizarea si cooperarea nu pot fi realizate decat atunci
cand responsabilul este accesibil fiecarei intreprinderi din grup. Nu numai intre-
prinderile, dar si persoanele vizate trebuie sa poatd stabili contact cu responsabilul,
in toate chestiunile relative la prelucrarea datelor lor si la exercitarea drepturilor
lor®3. ,Grupul de intreprinderi” trebuie inteles ca entitate care exercita controlul si
intreprinderile controlate de aceasta (art. 4 pct. 18-19 din Regulamentul
nr. 679/2016).

11 in alte cazuri decat cele mentionate la alin. 1, operatorul sau persoana imputernicits de ope-
rator ori asociatiile si alte organisme care reprezintd categorii de operatori sau de persoane imputer-
nicite de operatori pot desemna sau, acolo unde dreptul Uniunii sau dreptul intern solicita acest lucru,
desemneaza un responsabil cu protectia datelor. Responsabilul cu protectia datelor poate sa actioneze
in favoarea unor astfel de asociatii si alte organisme care reprezintd operatori sau persoane
imputernicite de operatori (art. 37 alin. 4).

12 G. Zanfir Fortuna, Toate autorititile publice precum si unii operatori de date privafi, obligati si
desemneze un responsabil cu protectia datelor din 2018, articol disponibil la adresa https:/ /www. juridice.ro/
476072/ toate-autoritatile-publice-precum-si-unii-operatori-de-date-privati-obligati-sa-desemneze-un-res
ponsabil-cu-protectia-datelor-din-2018 html (accesat la 30 martie 2017).

13 Prin , intreprindere” intelegem persoana fizica sau juridicd ce desfdsoard o activitate econo-
mics, indiferent de forma juridica a acesteia, inclusiv parteneriate sau asociatii care desfdsoara in mod
regulat o activitate economica. ,Grup de intreprinderi” inseamnd o intreprindere care exercitd con-
trolul si intreprinderile controlate de aceasta (art. 4 pct. 18 din Regulamentul nr. 679/2016).
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b. De asemenea, in cazul in care operatorul sau persoana imputernicitd de operator
este o autoritate publicd sau un organism public, poate fi desemnat un responsabil cu
protectia datelor unic pentru mai multe dintre aceste autorititi sau organisme, luand in
considerare structura organizatorica si dimensiunea acestora. Varietatea activi-
tatilor pe care le desfasoara responsabilul cu protectia datelor, in contextul functiei
si sarcinilor conferite de Regulament trebuie sd se regdseasca la fiecare nivel al
structurii organizatorice a entitatii care I-a desemnat.

Cerinte pentru numirea responsabilului cu protectia datelor

Numirea responsabilului respectd criteriul competentei profesionale,
conform art. 37 alin. 5 din Regulament. in mod special, se va tine seama de cunos-
tintele sale de specialitate, de practica in domeniul protectiei datelor personale,
precum si de capacitatea de a indeplini sarcinile care ii revin.

Considerentul 97, teza ultimd, aduce unele precizari. Nivelul necesar al cunos-
tintelor de specialitate va fi apreciat, in mod particular, in functie de operatiunile de
prelucrare a datelor efectuate si de nivelul de protectie impus pentru datele cu
caracter personal prelucrate de operator sau de persoana imputernicitd de
operator. Acesti responsabili cu protectia datelor, indiferent daca sunt sau nu
angajati ai operatorului, ar trebui sd fie in masura sa isi indeplineasca atributiile si
sarcinile in mod independent.

Trebuie retinute si explicatiile Ghidului (p. 11), in sensul ca nivelul de expertiza
necesar nu este strict definit, dar trebuie sd fie proportional cu sensibilitatea, com-
plexitatea si volumul de date prelucrate de organizatie. Se ofera exemplul opera-
tiunilor deosebit de complexe de prelucrare a datelor sau cazul in care este implicat
un volum mare de date speciale - situatii in care responsabilul cu protectia datelor
poate necesita un nivel mai ridicat de expertiza si suport. Existd, de asemenea,
diferente, in functie de faptul transferarii datelor cu caracter personal in afara
Uniunii, in mod sistematic sau ocazional. Optiunea pentru un anumit responsabil
este necesar a fi configurata tinand seama de aspectele de protectie a datelor care
apar in cadrul institutiei/ organizatiei respective.

Capacitatea de a indeplini sarcinile este o cerintd care se refera la calitatile perso-
nale (integritatea profesionald, respectarea regulilor de eticd) si pozitia responsa-
bilului cu protectia datelor in cadrul organizatiei/institutiei respectivel4.

Acesti responsabili cu protectia datelor, indiferent daca sunt sau nu angajati ai
operatorului, trebuie sd fie in masura sa isi indeplineasca atributiile si sarcinile in
mod independent.

Functia si sarcinile responsabilului
Sub genericul ,Functia responsabilului cu protectia datelor” (sectiunea 4,
art. 38) este dezvoltata cerinta/problema accesibilitatii responsabilului cu protectia

14 Ghidul privind responsabilul pentru protectia datelor, op. cit., p. 11.
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datelor. Accesibilitatea este un aspect comun, atat situatiilor in care numirea este
obligatorie, cat si ipotezelor de desemnare facultativa.

Responsabilul cu protectia datelor are rolul de punct de contact (pentru
responsabilul cu prelucrarea datelor, pentru persoanele vizate si pentru autoritatea
de supraveghere) in toate problemele referitoare la protectia datelor cu caracter
personal. El poate oferi consultanta operatorului de date in realizarea studiului de
impact, care este obligatoriu si prealabil efectudrii operatiunilor de prelucrare a
datelor speciale’®.

De asemenea, persoanele vizate de prelucrare trebuie sd fie informate de
manierd a putea intra in legiturd cu responsabilul cu protectia datelor. In acest
sens, Regulamentul statueaza cd, in cazul in care datele cu caracter personal
referitoare la o persoand vizatd sunt colectate de la aceasta, operatorul, in mo-
mentul obtinerii acestor date cu caracter personal, furnizeaza persoanei vizate o
serie de informatii obligatorii, intre care datele de contact ale responsabilul cu
protectia datelor (art. 13 alin. 1 pct. b). Aceleasi informatii se comunicd persoanei
vizate si dacd datele cu caracter personal supuse prelucrarii nu au fost obtinute de
la aceasta (art. 14 alin. 1 lit. b).

Atagat rolului de punct de contact, toate informatiile referitoare identificarea
responsabilului cu protectia datelor se pastreaza in evidentele activitatilor de
prelucrare.

Cateva preciziri se desprind din redactarea textului de lege:

a. numirea responsabilului cu protectia datelor este o prerogativi care apartine respon-
sabilului cu prelucrarea datelor, persoanei imputernicite de acesta, asociatiilor si alte
organisme care reprezintd categorii de operatori sau de persoane imputernicite de operatori.
Responsabilul cu protectia datelor poate fi un angajat al operatorului sau persoanei
imputernicite de operator ori poate sd isi indeplineasca sarcinile in baza unui
contract de prestari servicii.

b. responsabilul cu protectia datelor are indatorirea de a se implica in mod cores-
punzitor si util in toate aspectele legate de protectia datelor cu caracter personal. Acest tip
de implicare traduce, de fapt, prezenta sa efectivd in viata entitdtilor care l-au
desemnat. Ceea ce presupune informarea in timp util a responsabilului cu pro-
tectia datelor, cu privire la toate operatiunile de prelucrare preconizate la nivelul
institutiei sau organizatiei. In mod special, la momentul deciziilor ce implica
aspecte de prelucrare a datelor cu caracter personal, este recomandabil sa existe un

15 Art. 35 alin. 1 din Regulamentul nr. 679/2016 prevede: ,,Avand in vedere natura, domeniul de
aplicare, contextul si scopurile prelucrarii, in cazul in care un tip de prelucrare, in special cel bazat pe
utilizarea noilor tehnologii, este susceptibil sd genereze un risc ridicat pentru drepturile si libertatile
persoanelor fizice, operatorul efectueazd, inaintea prelucrérii, o evaluare a impactului operatiunilor de
prelucrare prevdzute asupra protectiei datelor cu caracter personal. O evaluare unica poate aborda un
set de operatiuni de prelucrare similare care prezintd riscuri ridicate similare”.
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aviz al responsabilului cu protectia datelor’s. In mod cert, informarea persoanei
responsabile cu protectia datelor trebuie sd aiba loc ori de cate ori are loc incalcarea
securitdtii datelor!”. Informarea completd este premisa indeplinirii obligatiei de
consiliere ce revine responsabilului cu protectia datelor, conform prevederilor
Regulamentului.

c. responsabilul cu protectia datelor este sprijinit, in realizarea functiei/sarcinilor care
ii revin, de cdtre responsabilul cu prelucrarea datelor sau persoana imputernicitd de acesta.
Intai de toate, sprijinul se va concretiza in asigurarea resurselor necesare pentru
executarea acestor sarcini, precum si pentru accesarea datelor cu caracter personal
si a operatiunilor de prelucrare. Resursele pot avea in vedere asigurarea echipa-
mentelor specifice monitorizarii activitatii de prelucrare a datelor, eventual asigu-
rarea personalului necesar indeplinirii rolului de punct de contact cu operatorul de
date/persoanele vizate/autoritdtile de profil nationale si internationale. Toate
acestea presupun resurse financiare si o infrastructurd modernd, permanent
adaptata evolutiilor internationale (relativ rapide).

Punerea in practica in mod optim a sarcinilor este conditionata si de sprijinul
oferit in mentinerea/perfectionarea cunostintelor de specialitate (stagii de perfec-
tionare, achizitionarea lucrarilor de specialitate). O consultanta eficienta si de inalt
nivel implicd o constanta conectare la realitatea internationala dinamica in materie
de date personale.

Una dintre recomandarile Grupului 29 este ca responsabilul cu protectia datelor
sd fie localizat pe teritoriul Uniunii, chiar daca operatorul sau persoana imputernicita
de operator este stabilitd in afara acestui spatiu’®. Totusi, recomandarea nu exclude
faptul cd, in anumite situatii in care operatorul sau persoana imputernicitd de
operator nu are sediul in Uniunea Europeand, un responsabil isi poate indeplini
sarcinile intr-un mod mai eficient dacd este localizat in afara Uniunii.

d. responsabilul cu protectia datelor raspunde direct in fata celui mai tnalt nivel al
conducerii operatorului sau persoanei imputernicite de operator. Operatorul si persoana
imputernicitd de operator se asigura ca responsabilul cu protectia datelor nu
primeste niciun fel de instructiuni in ceea ce priveste indeplinirea acestor sarcini
(responsabilul cu protectia datelor nu este demis sau sanctionat de catre operator si
nici de persoana imputernicitd de operator, pentru indeplinirea atributiilor sale).
Aceste prevederi sunt o garantie a faptului ca, in toate cazurile (indiferent ca este

16 Ghidul recomanda ca, in cazul in care nu se da curs opiniei responsabilului cu protectia
datelor, sd se procedeze la precizarea motivelor pentru care decizia nu este conformd avizului acestuia
(p. 13). .

17, Incélcarea securitatii datelor cu caracter personal” este acea incélcare a securitétii care duce, in
mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizatd a
datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neau-
torizat la acestea” (art. 4 pct. 12 din Regulamentul nr. 679/2016).

18 Ghidul privind responsabilul pentru protectia datelor (DPO), op. cit., p. 10-11.
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unul dintre angajatii operatorului sau o persoand din afara organizatiei), respon-
sabilul cu protectia datelor functioneaza independent.

e. responsabilul cu protectia datelor are obligatia de a respecta secretul sau confiden-
tialitatea in ceea ce priveste indeplinirea sarcinilor sale, in conformitate cu dreptul
Uniunii sau cu dreptul intern. Importanta confidentialitdtii in materia datelor cu
caracter personal este lesne de inteles. Literatura de specialitate mentioneaza
concluziile unui studiu efectuat de Microsoft in 12 tari (SUA, Franta, Germania,
Japonia, Coreea de Sud, Brazilia, India, Rusia, China, Turcia, Africa de Sud si
Indonezia). La nivelul anului 2014, utilizatorii, intr-un procent semnificativ, au
declarat ca nu sunt suficient informati cu privire la informatiile colectate care ii
vizeazal®.

f. responsabilul cu protectia datelor poate indeplini si alte sarcini si atributii, cu
conditia ca niciuna dintre aceste sarcini si atributii sa nu genereze conflict de
interese.

Sarcinile responsabilului cu protectia datelor sunt concepute de manierd a
asigura cateva directii esentiale: informare si consiliere, monitorizare si cooperare.
Enumerarea legald este enuntiativd, responsabilul cu protectia datelor avand
posibilitatea sa isi asume si alte sarcini, cu evitarea conflictelor de interese (art. 38
alin. 6, art. 39). Paleta largd de atributii confera responsabilului cu protectia datelor
rolul unui veritabil ,chef d’orchestre” al conformitatii, in materie de protectie a
datelor personale in cadrul entitatii respective.

Informarea si consilierea sunt destinate responsabilului cu protectia datelor,
persoanei imputernicite, angajatilor care se ocupa de prelucrare cu privire la
obligatiile care le revin in temeiul prezentului regulament si al altor dispozitii de
drept al Uniunii sau drept intern referitoare la protectia datelor. Unul dintre
aspectele sensibile priveste consilierea in raport cu realizarea studiului de impact,
aflat in relatie directd cu ocrotirea vietii private.

Monitorizarea vizeazd respectarea prevederilor Regulamentului. Exemplifi-
cativ, intre activitatile specifice pot fi retinute: colectarea informatiilor in vederea
identificarii operatiunilor de prelucrare; analiza si verificarea conformitatii acestor
operatiuni; informarea, consilierea, emiterea de recomandari adresate operatorului
sau imputernicitului acestuia?!.

Cooperarea cu autoritatea de supraveghere decurge din rolul conferit responsa-
bilului cu protectia datelor - acela de a fi punct de contact pentru aspectele legate

19 A. Lisievici, Cum sporim confidentialitatea navigdrii online, in revista Universul Juridic nr. 2/2015,
p-13.

20 A se vedea, Commission Nationale Informatique et Liberté, Réglement européen, material dispo-
nibil la adresa https://www.cnil.fr/fr/principes-cles/reglement-europeen-se-preparer-en-6-etapes,
consultatd la data de 3 aprilie 2017.

21 Ibidem, p. 17.
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de operatiunile de prelucrare. Cooperarea cu autoritatea de supraveghere trebuie
configurata ca o constantd a preocupadrilor responsabilului cu protectia datelor si ca
o garantie a respectdrii drepturilor persoanelor vizate.

Ne oprim la una dintre ipotezele in care Regulamentul nr. 679/2016 impune,
in mod explicit, linia de cooperare intre responsabilul numit cu protectia datelor si
autoritatea de supraveghere. Potrivit art. 35 alin. 2, la realizarea unei evaludri a
impactului asupra protectiei datelor, operatorul (responsabil cu prelucrarea
datelor) solicitd avizul responsabilului cu protectia datelor. Este in discutie situatia
in care studiul de impact obligatoriu precede operatiunile de prelucrare, datorita
naturii sensibile a datelor personale, datorita domeniului de aplicare ori datorita
contextului sau scopurilor prelucrdrii (conform art. 35 alin. 1).

Avizul responsabilului cu protectia datelor este obligatoriu, tinind seama de
riscul ridicat pentru drepturile si libertatile persoanelor, generat de operatiunile de
prelucrare. Avizul va fi cerut ori de cate ori sunt prezente urmatoarele situatii:
crearea de profiluri, consecutiva evaludrii sistematice si cuprinzdtoare a aspectelor
personale referitoare la persoane fizice, care se bazeaza pe prelucrarea automata (si
care std la baza unor decizii care produc efecte juridice privind persoana fizicd sau
care o afecteazd in mod similar intr-o masurd semnificativa); prelucrarea pe scara
larga a unor categorii speciale de date (cum sunt datele aratate la art. 9 alin. 1 sau a
unor date cu caracter personal privind condamnaéri penale ori infractiuni; moni-
torizarea pe scard largd a unei zone accesibile publicului etc.

Atunci cand evaluarea impactului asupra protectiei datelor speciale indica
faptul cd prelucrarea ar genera un risc ridicat in absenta unor masuri luate de ope-
rator pentru atenuarea riscului, operatorul consulta autoritatea de supraveghere
anterior prelucrdrii. Consultarea autoritdtii de resort este insotita de furnizarea, de
cdtre responsabilul prelucrarii, a datelor de contact ale responsabilului cu protectia
datelor (art. 36 alin. 1, alin. 3 lit. d).

Recomandarea Grupului 29 este solicitarea obligatorie a avizului, de cdtre
responsabilul prelucrarii, in legaturd cu urmatoarele aspecte: dacd sa efectueze sau
nu evaluarea impactului operatiunilor de prelucrare; metodologia care urmeaza a
fi utilizatd pentru evaluare; efectuarea unei evaludri interne a impactului/
externalizarea procedurii; garantiile (inclusiv mésuri tehnice si organizationale)
reducerea oricdror riscuri la adresa drepturilor si intereselor persoanelor vizate;
corectitudinea efectudrii evaludrii impactului si conformitatea concluziilor stu-
diului cu prevederile Regulamentului. Se recomanda ca, in situatia in care opera-
torul nu este de acord cu opinia responsabilului cu protectia datelor, documentatia
aferentd evaludrii impactului operatiunilor de prelucrare sa contind motivatia
pentru care nu a fost urmat avizul?.

22 Ghidul privind responsabilul pentru protectia datelor (DPO), op. cit., p. 17.
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Evaluarea impactului si consultarea prealabila

Noua procedura a evaludrii impactului riscului anumitor tipuri de prelucrari a
fost initiata pe fondul constatdrii lipsei de eficientd a vechii proceduri de notificare,
pe care o reglementa Directiva nr. 1995/46/CE. In decursul aplicarii Directivei, a
functionat obligatia generala de a notifica prelucrarea datelor cu caracter personal
autoritdtilor de supraveghere. Totusi (si cu toate cd obligatia respectiva a generat
sarcini administrative si financiare), notificarea nu a contribuit intotdeauna la
imbunatatirea protectiei datelor cu caracter personal.

Prin urmare, noul Regulament de protectie a datelor personale a optat pentru
un sistem structurat pe proceduri si mecanisme care sa pund accentul pe acele
operatiuni de prelucrare susceptibile sa genereze un risc ridicat pentru drepturile
si libertatile persoanelor fizice prin factori diversi (natura datelor, domeniul lor de
aplicare s.a.). Astfel de tipuri de operatiuni de prelucrare pot fi cele care presupun,
in special, utilizarea unor noi tehnologii sau care reprezintd un nou tip de
operatiuni, pentru care nicio evaluare a impactului asupra protectiei datelor nu a
fost efectuatd anterior de cdtre operator ori care evaluarea devine necesard data
tiind perioada de timp care s-a scurs de la prelucrarea initiald. Pentru astfel de
situatii, se instituie procedura prealabild a evaludrii impactului asupra protectiei
datelor, procedura conceputa a include, in special, masurile, garantiile si mecanis-
mele avute in vedere pentru atenuarea riscului respectiv, pentru asigurarea
protectiei datelor cu caracter personal si pentru demonstrarea conformitatii cu
Regulamentul.

Considerentele 89-90 din Regulament indicd si scopul noii proceduri -
evaluarea gradului specific de probabilitate a materializarii riscului ridicat si
gravitatea acestuia. In concret, in functie de masurile, garantiile si mecanismele
preconizate pentru atenuarea riscului, evaluarea impactului se poate dovedi a fi un
proces care implicd uneori resurse financiare consistente, pe care operatorul,
responsabil al prelucrarii, trebuie sa le pund in opera.

Operatiunile supuse evaludrii impactului

Procedura evaludrii impactului este determinatd de factori cum sunt natura,
domeniul de aplicare, contextul si scopurile prelucrarii datelor cu caracter personal -
in cazul in care un tip de prelucrare, in special cel bazat pe utilizarea noilor
tehnologii, este susceptibil sd genereze un risc ridicat pentru drepturile si libertatile
persoanelor fizice.

Asadar, intr-o selectie a operatiunilor pentru care apare necesitatea efectuarii
studiului de impact, sunt retinute cele care, in raport cu criteriul riscului, trebuie
analizate anterior prelucrarii. Intocmirea si publicarea listei tipurilor de operatiuni
de prelucrare care fac obiectul cerintei evaluarii asupra protectiei datelor revine in
sarcina autoritdtii de supraveghere din statul membru (se intelege, autoritatea de
supraveghere care joacd rolul de ,one-stop-shop”). Mai departe, lista se transmite
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Comitetului european pentru protectia datelor, organ cu personalitate juridica al
Uniunii Europene. Comitetul are, intre indatoririle curente, sarcina monitorizarii
aplicarii corecte a Regulamentului in statele Uniunii - ceea ce presupune ca
indispensabild, evidenta operatiunilor de prelucrare supuse evaluarii prealabile a
impactului asupra protectiei datelor. Operatiunile care nu necesita evaluarea
impactului intrd in componenta unei liste pe care autoritatea nationald de supra-
veghere o poate pune la dispozitia publicului (si pe care o comunicd, de asemenea,
Comitetului).

Potrivit Regulamentului, evaluarea impactului se impune, mai ales, in cazul:
a. evaludrii sistematice si cuprinzitoare a aspectelor personale referitoare la persoane fizice,
care se bazeazd pe prelucrarea automatd, inclusiv crearea de profiluri, si care sta la baza
unor decizii care produc efecte juridice privind persoana fizicd sau care o afecteaza
in mod similar intr-o mdsurd semnificativa.

Profilajul sau crearea de profiluri implicad utilizarea unei cantitdti semnifi-
cative de date referitoare la persoanele fizice, motiv pentru care aceastd activitate
este imperativ a se regdsi pe listele obligatorii de evaluare prealabila a impactului.
in acceptiunea Regulamentului nr. 679/2016, prin ,creare de profiluri” se intelege
orice formd de prelucrare automatd a datelor cu caracter personal care consta in
utilizarea datelor cu caracter personal pentru a evalua anumite aspecte personale
referitoare la o persoana fizicd, in special pentru a analiza sau prevedea aspecte
privind performanta la locul de muncd, situatia economicd, sandtatea, preferintele
personale, interesele, fiabilitatea, comportamentul, locul in care se afld persoana
fizicd respectiva sau deplasdrile acesteia. Crearea profilului pe baza datelor perso-
nale presupune colectarea si prelucrarea unor categorii de date personale ce
acoperd nu numai activitatea profesionald a persoanei vizate, dar si aspecte
sensibile de viatd personald si chiar de intimitate;

b. prelucririi pe scard largd a unor categorii speciale de date, mentionata la art. 9
alin. 1 sau a unor date cu caracter personal privind condamnari penale sau infrac-
tiuni, conform art. 10. Un exemplu mentionat introductiv in Regulament (conside-
rentul 91) este cel in care operatiunile au ca obiectiv prelucrarea unui volum consi-
derabil de date cu caracter personal la nivel regional, national sau supranational, ce
ar putea afecta un numar mare de persoane vizate si care sunt susceptibile de a
genera un risc ridicat - de pilda, in cazul in care, in conformitate cu nivelul atins al
cunostintelor tehnologice, se foloseste la scard larga o tehnologie noud;

c. prelucrarea datelor cu caracter personal nu ar trebui consideratd a fi la scard largd,
in cazul in care prelucrarea se referd la date cu caracter personal de la pacienti sau clienti de
citre un anumit medic, un alt profesionist in domeniul sindtitii sau un avocat. In aceste
cazuri, o evaluare a impactului asupra protectiei datelor nu ar trebui sa fie
obligatorie;
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d. monitorizarii sistematice pe scard largd a unei zone accesibile publicului. Natura
sensibild a datelor si, respectiv, datele referitoare la condamnari penale/infractiuni,
reclamad evaluarea prealabila si obligatorie a impactului asupra protectiei datelor.
Se ofera exemplul utilizarii dispozitivelor optoelectronice sau pentru orice alte
operatiuni in cazul in care autoritatea de supraveghere competenta considera ca
prelucrarea este susceptibild de a genera un risc ridicat pentru drepturile si liber-
tatile persoanelor vizate, deoarece acestea impiedicd persoanele vizate sa exercite
un drept sau sa utilizeze un serviciu ori un contract (considerentul 91).

Nu este necesara evaluarea impactului asupra protectiei datelor personale,
pentru acele operatiuni de prelucrare ce sunt incluse pe lista autoritatii de supra-
veghere (lista cu operatiunile care nu fac obiectul evaluarii, conform art. 35 alin. 5).

Ambele categorii de liste presupun aplicarea mecanismului pentru asigurarea
coerentei (mecanism la care face referire art. 63) in cazul in care listele implica
activitati de prelucrare care presupun furnizarea de bunuri sau prestarea de
servicii catre persoane vizate sau monitorizarea comportamentului acestora in mai
multe state membre ori care pot afecta in mod substantial libera circulatie a datelor
cu caracter personal in cadrul Uniunii.

Ghidul privind evaluarea impactului mentioneaza inca doud situatii in care
evaluarea nu este obligatorie2:

a. natura/contextul/finalitatea prelucrdrii sunt asemdindtoare cu cele ale operatiunilor
pentru care s-a efectuat deja evaluarea impactului, astfel ci se va recurge la rezultatele
anterioare ale evaludrii. In ce priveste aceastd ipotezd, credem ci este util si se
verifice data la care a fost efectuat studiul anterior de impact. Un interval de timp
mai indelungat sau o perioadd in care au intervenit modificdri ale datelor
cunoscute la nivel national/international, necesita evaluare de impact, pentru a
evita atingerea drepturile si libertatile persoanelor vizate;

b. atunci cand prelucrarea in temeiul art. 6 alin. 1 lit. c) sau lit. e) are un temei
juridic in dreptul Uniunii sau al unui stat membru sub incidenta cdruia intra
operatorul, iar dreptul respectiv reglementeaza operatiunea de prelucrare specifica
sau setul de operatiuni specifice in cauza si deja s-a efectuat o evaluare a impactului
asupra protectiei datelor, ca parte a unei evaludri a impactului general in contextul
adoptdrii respectivului temei juridic, cu exceptia cazului in care statele membre
considera ci este necesard efectuarea unei astfel de evaluiri inaintea desfasurarii
activitatilor de prelucrare (alin. 10, art. 35 din Regulament).

2 O. Guerguinov, T. Léonard, GDPR: le Groupe 29 (G29) dévoile ses lignes directrices concernant
«'analyse d’impact», informatii disponibile pe pagina https://www.droit-technologie.org/actualites/
gdpr-groupe-29-g29-devoile-lignes-directrices-concernant-lanalyse-dimpact/ (accesatd la data de 3 mai
2017).
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Obiectul evaludrii impactului

Minimal, activitatea de evaluare a impactului cuprinde elementele ce
urmeazd: descrierea sistematicd a operatiunilor de prelucrare preconizate si a
scopurilor prelucrdrii, precum si a interesului legitim urmadrit de operator; eva-
luarea necesitdtii si proportionalitatii operatiunilor de prelucrare in legatura cu
aceste scopuri; evaluarea riscurilor pentru drepturile si libertatile persoanelor fizice
vizate; madsurile preconizate in vederea abordarii riscurilor, inclusiv garantiile,
masurile de securitate si mecanismele menite si asigure protectia datelor cu
caracter personal si sa demonstreze conformitatea cu dispozitiile prezentului
regulament, ludnd in considerare drepturile si interesele legitime ale persoanelor
vizate si ale altor persoane interesate.

Aspecte privind procesul de evaluare a impactului si consultarea prealabild

Evaluarea impactului asupra protectiei datelor

Procesul de evaluare a impactului asupra protectiei datelor este reglementat in
detaliu in Regulament, iar unele precizdri utile se regdsesc in considerentele
acestuia.

a. procesul evaludrii impactului precede operatiunile de prelucrare a datelor cu caracter
personal. Procedura evaludrii impactului are scopul de a identifica garantiile optime
pentru a evita lezarea drepturilor si libertdtilor persoanelor fizice (intre care
dreptul la respectarea vietii private ocupa un loc primordial).

b. evaluarea impactului necesitd avizul responsabilului cu protectia datelor/avizul
persoanelor vizate sau al reprezentantilor acestora. Firesc si logic, exprimarea opiniei cu
privire la impactul prelucrdrii este una dintre atributiile responsabilul desemnat cu
protectia datelor in cadrul organizatiei in care se intentioneazd prelucrarea.
Solicitarea avizului persoanelor vizate se cere sa nu aducd atingere protectiei
intereselor comerciale sau publice ori securitatii operatiunilor de prelucrare.
Grupul 29 subliniazd necesitatea motivarii refuzului de a tine seama de avizul
responsabilului cu protectia datelor sau, dupa caz, de avizul celui vizat de
prelucrare/reprezentantului acestuia.

c. la evaluarea impactului operatiunilor de prelucrare efectuate de operatorii
sau de persoanele imputernicite de operatori relevante, se are in vedere in mod
corespunzitor respectarea de cdtre operatorii sau persoanele imputernicite respective a
codurilor de conduitd aprobate mentionate la articolul 40, in special in vederea unei
evaludri a impactului asupra protectiei datelor.

d. acolo unde este necesar, operatorul efectueazd o analizd pentru a evalua dacd
prelucrarea are loc in conformitate cu evaluarea impactului asupra protectiei datelor, cel
putin atunci cand are loc o modificare a riscului reprezentat de operatiunile de
prelucrare.
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Consultarea prealabildi

Evaluarea impactului este in stransd relatie cu procedura consultarii prealabile.
Atunci cand evaluarea impactului asupra protectiei datelor indica faptul ca
prelucrarea ar genera un risc ridicat in absenta unor masuri luate de operator
pentru atenuarea riscului, responsabilul prelucrdrii consulta autoritatea de supra-
veghere.

In cazul in care o evaluare a impactului asupra protectiei datelor aratd ca
prelucrarea ar genera, in absenta garantiilor, masurilor de securitate si mecanis-
melor de atenuare a riscului, un risc ridicat pentru drepturile si libertdtile persoa-
nelor fizice, iar operatorul considera cd riscul nu poate fi atenuat prin mijloace
rezonabile sub aspectul tehnologiilor disponibile si al costurilor implementarii,
autoritatea de supraveghere urmeazd a fi consultatd inainte de inceperea activi-
tatilor de prelucrare. Un astfel de risc ridicat este susceptibil sa fie generat de
anumite tipuri de prelucrare, precum si de amploarea sau frecventa prelucrarii,
care pot duce la cauzarea unor prejudicii ori pot atinge drepturile si libertatile
persoanelor fizice.

In ipotezele mentionate, in special atunci cand riscul nu a fost identificat sau
atenuat intr-o masurd suficienta de catre operator, autoritatea de supraveghere
oferd consiliere in scris responsabilului cu prelucrarea datelor/imputernicitului
acestuia, in termen de cel mult opt sdptamani de la primirea cererii de consultare.
Termenul poate fi prelungit cu sase saptamani, tinindu-se seama de complexitatea
prelucrdrii preconizate. Autoritatea de supraveghere informeaza operatorul si,
dupd caz, persoana imputernicitd de operator, in termen de o lund de la primirea
cererii, cu privire la orice astfel de prelungire, prezentdind motivele intarzierii
(aceste perioade pot fi suspendate pana cand autoritatea de supraveghere a obtinut
informatiile pe care le-a solicitat in scopul consultarii).

Cu prilejul consultdrii prealabile a autoritdtii de supraveghere, responsabilul
prelucrdrii furnizeaza acesteia toate informatiile care privesc scopul si mijloacele
prelucrdrii, responsabilitatile persoanelor implicate in operatiuni, datele de contact
ale responsabilului cu protectia datelor, masuri si garantii prevazute pentru
protectia drepturilor si libertatilor celor vizati de prelucrare, evaluarea impactului,
precum si orice alte informatii solicitate de autoritate.

Regulamentul prevede inca doud situatii in care consultarea prealabila este
obligatorie (art. 36 alin. 4-5). Statele membre consultd autoritatea de supraveghere
in cadrul procesului de pregatire a propunerii unei masuri legislative care
urmeaza a fi adoptatd de un parlament national sau a unei masuri de regle-
mentare intemeiate pe o astfel de masura legislativa, care se referd la prelucrarea
datelor personale. Apoi, dreptul intern poate impune operatorilor sa se consulte
cu autoritatea de supraveghere si sa obtina in prealabil autorizarea din partea
acesteia in legdtura cu prelucrarea de cédtre un operator in vederea indeplinirii unei
sarcini exercitate de acesta in interes public, inclusiv prelucrarea in legdtura cu
protectia sociald si sandtatea publica.
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Concluzii

Reglementarea responsabilului pentru protectia datelor este unul dintre
~punctele tari” ale Regulamentului (UE) nr. 679/216 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie
a acestor date. Importanta institutiei nou introduse de Regulament poate fi citita si
prin prisma consecintelor omisiunii de a numi un asemenea responsabil, pana la
data de 25 mai 2018 (in cazurile in care legea obligd la numire). Sanctiunea
administrativd constd in amendd de pana la 10.000.000 euro sau, in cazul unei
intreprinderi, de panad la 2% din cifra de afaceri mondiala totald anuald corespun-
zdtoare exercitiului financiar anterior, luandu-se in calcul cea mai mare valoare
(art. 83 alin. 4 lit. a).

Procedura evaludrii impactului, corelata cu consultarea prealabild, are rolul de
a evidentia riscurile prelucrdrii, in raport cu drepturile si libertatile persoanelor
vizate. In masura in care activititile ce reclama evaluarea riscurilor vor fi riguros
identificate (de catre autoritdtile de supraveghere), iar mecanismul complex al
garantiilor, mdsurilor, remediilor de atenuare/anihilare a riscurilor se va dovedi
viabil, noua procedurd de evaluare a impactului se poate converti intr-un
instrument util si eficient pentru toate persoanele implicate in prelucrarea datelor
personale.



