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Necesitatea existentei unei autorizatii prealabile emise de o instantd sau de o entitate
administrativd independentd in ipoteza tentativei de accesare de cdtre politie a datelor
continute intr-un telefon mobil. Accesarea de citre politie a respectivelor date nu este limitati
in mod necesar la combaterea criminalititii grave. Necesitatea informdrii, in prealabil, a
titularului telefonului despre motivele care stau la baza respectivei accesdiri

Av. Razvan-Gabriel DALU

Abstract: An austrian court has decided to refer three preliminary questions to the Court of
Justice of the European Union regarding the interpretation of European legal provisions on the
protection of personal data contained in a mobile phone and processed in criminal proceedings. On this
occasion, the Court of Justice of the European Union clarified a multitude of aspects regarding the
interpretation and application of the relevant legal provisions.
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I. ASPECTE INTRODUCTIVE SI CADRUL LEGAL IN MATERIE

Cauza C-548/21 a avut ca obiect o cerere de decizie preliminard formulata de
Tribunalul Administrativ Regional din Tirol (Austria), in temeiul articolului 267
TFUE, in cadrul unui litigiu intre numitul CG si autoritatea administrativa a
districtului Landeck (Austria), in legatura cu ridicarea telefonului mobil al lui CG de
cdtre autoritatile de politie si cu incercarile acestora de a debloca telefonul pentru a
accesa datele continute in acesta, in cadrul unei anchete desfasurate in materie de
trafic de stupefiante.

Cererea a privit interpretarea art. 5 si a art. 15 alin. (1) din Directiva 2002/58/CE
a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitdtii in sectorul comunicatiilor publice
(Directiva asupra confidentialitatii si comunicatiilor electronice), astfel cum a fost
modificatd prin Directiva 2009/136/CE a Parlamentului European si a Consiliului
din 25 noiembrie 2009 [denumitd in continuare , Directiva 2002/58”], citite in
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coroborare cu art. 7, 8, 11, 41 si 47 din Carta drepturilor fundamentale a Uniunii
Europene [denumitd in continuare ,,Carta”], precum si a art. 52 alin. (1) din Carta.

Art. 1 din Directiva 2002/58 prevede urmatoarele: ,, (1) Prezenta directivd prevede
armonizarea dispozitiilor nationale, lucru necesar in vederea asiguririi unui nivel echivalent
de protectie a drepturilor si a libertitilor fundamentale, in special a dreptului la confiden-
tialitate i la respectarea vietii private, in domeniul prelucririi de date cu caracter personal
in sectorul comunicatiilor electronice si a asigurdrii liberei circulatii a acestor date si a
serviciilor si echipamentelor de comunicatii electronice in interiorul Comunitditii. (...) (3)
Prezenta directivd nu se aplicd activitatilor care nu sunt cuprinse in domeniul de aplicare al
[Tratatului FUE], cum sunt cele mentionate la titlurile V si VI ale Tratatului [UE], si in
orice caz activitatilor legate de siguranta publicd, de apdrare, de siguranta statului (inclusiv
de bundstarea economicd a acestuia, dacd activitatile respective sunt legate de chestiuni de
sigurantd a statului), si activitatilor statului in domeniul legii penale”.

Art. 5 din aceeasi directivd prevede urmatoarele: , Statele membre trebuie si
asigure confidentialitatea comunicatiilor si a datelor de transfer aferente transmise prin inter-
mediul unei retele de comunicatii publice sau unor servicii publice de comunicatii electronice,
prin legislatia internd. Acestea interzic astfel in special ascultarea, inregistrarea, stocarea sau
alte tipuri de interceptare sau supraveghere a comunicatiilor si a datelor de transfer aferente
de citre persoane altele decdt utilizatorul, fard acordul utilizatorului in cauzd, cu exceptia
cazurilor in care acest lucru este permis in temeiul articolului 15 alineatul (1). Prezentul
alineat nu interzice stocarea tehnicd necesard pentru transmisia comunicatiei care nu aduce
atingere principiului confidentialititii”.

Art. 15 alin. (1) din directiva mentionatd prevede urmatoarele: , Statele membre
pot adopta masuri legislative pentru a restringe sfera de aplicare a drepturilor si obligatiilor
previzute la articolul 5, articolul 6, articolul 8 alineatele (1), (2), (3) si (4) si articolul 9 ale
prezentei directive, in cazul in care restriangerea lor constituie o mdsurd necesard, corespun-
zdtoare si proportionald in cadrul unei societiti democratice pentru a proteja securitatea
nationald (de exemplu siguranta statului), apdrarea, siguranta publici sau pentru pre-
venirea, investigarea, detectarea si urmdrirea penald a unor fapte penale sau a folosirii
neautorizate a sistemelor de comunicatii electronice, in conformitate cu articolul 13
alineatul (1) al Directivei 95/46/CE (...). In acest scop, statele membre pot adopta, inter alia,
masuri legislative care si permitd refinerea de date, pe perioadd limitatd, pentru motivele
ardtate anterior in acest alineat. Toate mdsurile mentionate in acest alineat trebuie si fie
conforme cu principiile generale ale legislatiei comunitare, inclusiv cu cele mentionate la
articolul 6 alineatele (1) si (2) [TUE]”.

Considerentele (2), (4), (7), (10), (11), (15), (26), (44), (46) si (104) ale Directivei
2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de
cdtre autoritdtile competente in scopul prevenirii, depistarii, investigarii sau urma-
ririi penale a infractiunilor sau al executarii pedepselor si privind libera circulatie a
acestor date si de abrogare a Deciziei-cadru 2008/977/JAI a Consiliului [denumita
in continuare , Directiva 2016/680”] au urmadtorul cuprins:
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> ,,(2) Principiile si normele referitoare la protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor lor cu caracter personal ar trebui, indiferent de cetitenia sau de locul de
resedintd al persoanelor fizice, sd respecte drepturile si libertitile fundamentale ale acestora,
in special dreptul la protectia datelor cu caracter personal. Prezenta directivd urmdreste si
contribuie la realizarea unui spatiu de libertate, securitate si justitie”.

> ,,(4) Libera circulatie a datelor cu caracter personal intre autorititile competente in
scopul prevenirii, depistirii, investigarii sau urmdririi penale a infractiunilor sau al execu-
tdrii pedepselor, inclusiv al protejdrii impotriva amenintdrilor la adresa securitatii publice si
al prevenirii acestora in cadrul Uniunii, si transferul de astfel de date cu caracter personal
cdtre tari terte si organizatii internationale ar trebui facilitate asigurand, totodatd, un nivel
ridicat de protectie a datelor cu caracter personal. (...)”.

» ,(7) Asigurarea unui nivel omogen si ridicat de protectie a datelor cu caracter
personal ale persoanelor fizice si facilitarea schimbului de date cu caracter personal intre
autorititile competente ale statelor membre sunt esentiale pentru a se garanta eficacitatea
cooperirii judiciare in materie penald si a cooperdrii politienesti. In acest scop, nivelul de
protectie a drepturilor si libertitilor persoanelor fizice in ceea ce priveste prelucrarea datelor
cu caracter personal de citre autorititile competente in scopul prevenirii, depistirii,
investigdrii sau urmdririi penale a infractiunilor sau al executdrii pedepselor, inclusiv al
protejarii impotriva amenintdrilor la adresa securititii publice si al prevenirii acestora, ar
trebui sd fie echivalent in toate statele membre. Protectia efectivid a datelor cu caracter
personal in tntreaga Uniune necesitd nu numai consolidarea drepturilor persoanelor vizate
si a obligatiilor celor care prelucreazi date cu caracter personal, ci si competente echivalente
pentru monitorizarea si asigurarea conformitdtii cu normele in materie de protectie a datelor
cu caracter personal in statele membre”.

> ,(10) In Declaratia nr. 21 cu privire la protectia datelor cu caracter personal in
domeniul cooperdrii judiciare in materie penald si al cooperdrii politienesti, anexatd la actul
final al Conferintei interguvernamentale care a adoptat Tratatul de la Lisabona, conferinta a
recunoscut cd s-ar putea dovedi necesare norme specifice privind protectia datelor cu caracter
personal si libera circulatie a datelor cu caracter personal in domeniul cooperdrii judiciare in
materie penald si al cooperdrii politienesti in temeiul art. 16 TFUE, avind in vedere natura
specificd a acestor domenii”.

» ,(11) Prin urmare, domeniile mentionate ar trebui sd fie reglementate printr-o
directivd care sd stabileasci norme specifice privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de cdtre autorititile competente in scopul prevenirii,
depistdrii, investigdrii sau urmidririi penale a infractiunilor sau al executdrii pedepselor,
inclusiv al protejdrii impotriva amenintdrilor la adresa securititii publice si al prevenirii
acestora, cu respectarea naturii speciale a activititilor in cauzd. Pot reprezenta astfel de
autoritdti competente nu numai autorititile publice, precum autorititile judiciare, politia sau
alte autorititi de aplicare a legii, ci si orice alt organism sau altd entitate tnsdrcinatd prin
dreptul intern sd exercite autoritatea publicd si competente publice in sensul prezentei
directive. In cazul in care un astfel de organism sau de entitate prelucreazd date cu caracter
personal in alte scopuri decit cele urmadrite de prezenta directivd, se aplicd Regulamentul
(UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
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protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal gi
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor) (JO 2016, L 119, p. 1)]. (...)".

> ,,(15) (...) Armonizarea drepturilor statelor membre nu ar trebui sd aibd ca rezultat
diminuarea nivelului de protectie a datelor cu caracter personal pe care il oferd statele
respective, ci ar trebui, dimpotrivd, sd urmdreascd si asigure un inalt nivel de protectie in
cadrul Uniunii. Statele membre nu ar trebui sd fie impiedicate si prevadd garantii mai mari
decit cele stabilite in prezenta directivd pentru protectia drepturilor si libertitilor persoanelor
vizate in ceea ce priveste prelucrarea datelor cu caracter personal de citre autorititile
competente”.

» ,,(26) (...) Datele cu caracter personal ar trebui sd fie adecvate si relevante pentru
scopurile in care sunt prelucrate. In special, ar trebui si se asigure faptul ci datele cu caracter
personal colectate nu sunt excesive si cd nu sunt stocate mai mult timp decit este necesar
pentru indeplinirea scopului in care sunt prelucrate. Datele cu caracter personal ar trebui
prelucrate doar in cazul in care scopul prelucrdrii nu poate fi indeplinit, in mod rezonabil,
prin alte mijloace. (...)".

> ,,(44) Statele membre ar trebui si aibd posibilitatea de a adopta mdsuri legislative in
vederea amandrii, a restrictiondrii sau a omiterii informdrii persoanelor vizate sau in vederea
restrictiondrii, integrale sau partiale, a accesului la datele lor cu caracter personal, in mdsura
in care si atdt timp cdt o astfel de mdsurd constituie o masurd necesard si proportionald intr-o
societate democraticd, tindnd seama in mod corespunzitor de drepturile fundamentale si de
interesele legitime ale persoanei fizice in cauzd, pentru a se evita obstructionarea cercetdrilor,
a anchetelor sau a procedurilor oficiale sau judiciare, pentru a nu se afecta prevenirea, investi-
garea, depistarea sau urmdrirea penald a infractiunilor sau executarea pedepselor, pentru a
se apdra securitatea publicd sau securitatea nationald ori pentru a se apdra drepturile gi
libertatile altor persoane. Operatorul ar trebui si evalueze, prin intermediul unei examindri
concrete gi individuale a fiecirui caz in parte, dacd dreptul de acces ar trebui sd fie limitat
partial sau complet”.

> ,,(46) Orice limitare a drepturilor persoanei vizate trebuie sd fie in conformitate cu
carta si cu Conventia europeand pentru apirarea drepturilor omului si a libertitilor funda-
mentale, semnatd la Roma la 4 noiembrie 1950, dupd cum a fost interpretatd de jurisprudenta
Curtii de Justitie a Uniunii Europene si, respectiv, a Curtii Europene a Drepturilor Omului
si, indeosebi, trebuie s respecte esenta drepturilor si libertitilor respective”.

> ,,(104) Prezenta directivd respectd drepturile fundamentale si principiile recunoscute
de cartd, astfel cum sunt consacrate in TFUE, in special dreptul la respectarea vietii private
si de familie, dreptul la protectia datelor cu caracter personal, dreptul la o cale de atac eficientd
si la un proces echitabil. Limitdrile aduse acestor drepturi sunt in conformitate cu art. 52
alin. (1) din cartd intrucit sunt necesare pentru atingerea obiectivelor de interes general
recunoscute de Uniune sau pentru a proteja drepturile si libertdtile celorlalti”.

Art. 1 din Directiva 2016 /680 prevad urmatoarele: , (1) Prezenta directivd stabileste
normele referitoare la protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal de citre autorititile competente in scopul prevenirii, depistirii, investigarii



Hotararea C.J.U.E. C-548/21 din 4 octombrie 2024 77

sau urmdririi penale a infractiunilor sau al executdrii pedepselor, inclusiv al protejirii impo-
triva amenintdrilor la adresa securitdtii publice si al prevenirii acestora. (2) In conformitate
cu prezenta directivd, statele membre: (a) protejeaza drepturile si libertitile fundamentale ale
persoanelor fizice, in special dreptul acestora la protectia datelor cu caracter personal si (b) se
asigurd cd schimbul de date cu caracter personal de citre autorititile competente in cadrul
Uniunii, in cazul in care schimbul respectiv de informatii este impus de dreptul Uniunii sau
de dreptul intern, nu este limitat sau interzis din motive legate de protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal”.

Art. 2 din Directiva 2016/680 prevede la alin. (1) ca aceasta , se aplicd prelucririi
datelor cu caracter personal de citre autorititile competente in scopurile previzute la art. 1
alin. (1)”, iar alin. (3) lit. a) din acelasi articol prevede ca , prezenta directivi nu se aplici
prelucrdrii datelor cu caracter personal in cadrul unei activitati care nu intrd sub incidenta
dreptului Uniunii”.

Potrivit art. 3 din Directiva 2016/680 prevede c4, , in sensul prezentei directive:

» Pct. 1: , «date cu caracter personal» inseamnd orice informatie privind o persoand
fizicd identificatd sau identificabild («persoana vizati»); o persoand fizicd identificabild este o
persoand care poate fi identificatd, direct sau indirect, in special prin referire la un element
de identificare, cum ar fi un nume, un numdr de identificare, date de localizare, un identi-
ficator online, sau la unul sau mai multe elemente specifice, proprii identititii sale fizice,
fiziologice, genetice, psihice, economice, culturale sau sociale”;

» Pct. 2: , «prelucrare» inseamnd orice operafiune sau set de operatiuni efectuate
asupra datelor cu caracter personal sau seturilor de date cu caracter personal, cu sau fard
utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea, struc-
turarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, dezviluirea
prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea”;

» Pct. 7: , «autoritate competenti» inseamnd: (a) orice autoritate publicd competentd
in materie de prevenire, depistare, investigare sau urmdrire penald a infractiunilor sau de
executare a pedepselor, inclusiv in materie de protejare impotriva ameninfdrilor la adresa
securitdtii publice si de prevenire a acestora, sau (b) orice alt organism sau entitate
imputernicit(d) de dreptul intern si exercite autoritate publicd si competente publice in
scopul prevenirii, depistirii, investigdrii sau urmdririi penale a infractiunilor sau al execu-
tdrii pedepselor, inclusiv al protejdrii impotriva amenintdrilor la adresa securitdtii publice si
al prevenirii acestora”.

Art. 4 din Directiva 2016/680 prevede la alin. (1) ca , statele membre garanteazi cd
datele cu caracter personal: (a) sunt prelucrate in mod legal si echitabil; (b) sunt colectate in
scopuri determinate, explicite si legitime si nu sunt prelucrate intr-un mod incompatibil cu
aceste scopuri; (c) sunt adecvate, relevante si neexcesive in ceea ce privegte scopurile in care
sunt prelucrate; (...)".

Art. 6 din Directiva 2016/680 prevede ca , statele membre garanteazi cd, dupd caz
si in mdsura posibilului, operatorul face distinctie clard intre datele cu caracter personal ale
diferitelor categorii de persoane vizate, precum: (a) persoane in privinta cirora existd motive
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serioase sd se creadd cd au sdvdrsit sau cd urmeazd sd sivdrseascd o infractiune; (b) persoane
condamnate pentru sivdrsirea unei infractiuni; (c) victime ale unei infractiuni sau persoane
in privinta cdrora, in baza anumitor fapte, existd motive sd se creadd cd persoanele respective
ar putea fi victimele unei infractiuni si (d) alte pdrti care au legdturd cu infractiunea, ca de
exemplu persoane care ar putea fi chemate si depund marturie in cadrul anchetelor legate de
infractiuni sau in cadrul procedurilor penale ulterioare sau persoane care pot oferi informatii
cu privire la infractiuni sau persoane care sunt in legdturd sau asociate cu persoanele
mentionate la literele (a) si (b)”.

Art. 10 din Directiva 2016 /680, intitulat , Prelucrarea de categorii speciale de date cu
caracter personal”, are urmadtorul cuprins: , Prelucrarea datelor cu caracter personal care
dezvdluie originea rasiald sau etnicd, opiniile politice, confesiunea religioasd sau convingerile
filozofice, afilierea sindicald, prelucrarea datelor genetice, prelucrarea datelor biometrice
pentru identificarea unicd a unei persoane fizice sau prelucrarea datelor privind sindtatea
sau a datelor privind viata sexuald si orientarea sexuald a unei persoane fizice este autorizatd
numai atunci cand este strict necesard si sub rezerva unor garantii adecvate pentru drepturile
si libertdtile persoanei vizate si numai atunci cind: (a) este autorizati de dreptul Uniunii sau
de dreptul intern; (b) este necesard pentru a proteja interesele vitale ale persoanei vizate sau
ale unei alte persoane fizice sau (c) prelucrarea respectivd se referd la date care sunt ficute
publice in mod manifest de persoana vizatd”.

Art. 13 din Directiva 2016/680, intitulat , Informatii care se pun la dispozitia per-
soanei vizate sau se comunicd acesteia”, prevede urmdtoarele:

» Alin. (1): , Statele membre garanteazd ci operatorul pune la dispozitia persoanelor
vizate cel putin urmadtoarele informatii: (a) identitatea si datele de contact ale operatorului;
(b) dacd este cazul, datele de contact ale responsabilului cu protectia datelor; (c) scopurile in
care sunt prelucrate datele cu caracter personal; (d) dreptul de a depune o plangere in fata
autoritatii de supraveghere si datele de contact ale autorititii de supraveghere; (e) existenta
dreptului de a solicita operatorului acces la datele cu caracter personal referitoare la persoana
vizatd ori rectificarea sau stergerea acestor date sau restrictionarea prelucrdrii lor”.

» Alin. (2): n plus fatd de informatiile mentionate la alineatul (1), statele membre
garanteazd prin lege ci operatorul comunicd persoanei vizate, in anumite cazuri, urmiditoarele
informatii suplimentare, pentru a permite acesteia exercitarea drepturilor sale: (a) temeiul
juridic al prelucrarii; (b) perioada pentru care vor fi stocate datele cu caracter personal sau,
in cazul in care nu este posibil, criteriile utilizate pentru a stabili respectiva perioadd; (c) daci
este cazul, categoriile de destinatari ai datelor cu caracter personal, inclusiv in firi terte sau
organizatii internationale; (d) in cazul in care este necesar, informatii suplimentare, in
special atunci cand datele cu caracter personal sunt colectate fird stirea persoanei vizate.”

» Alin. (3): , Statele membre pot adopta mdsuri legislative de amdnare, restrictionare
sau omitere a furnizdrii de informatii persoanei vizate in conformitate cu alin. (2) in mdsura
in care si atdt timp cdt o astfel de mdsurd constituie o masurd necesard si proportionald intr-o
societate democraticd, tindnd seama de drepturile fundamentale si de interesele legitime ale
persoanei fizice, pentru: (a) evitarea obstructiondrii cercetdrilor, anchetelor sau procedurilor
oficiale sau juridice; (b) a nu prejudicia prevenirea, depistarea, investigarea sau urmidirirea
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penalid a infractiunilor sau executarea pedepselor; (c) protejarea securititii publice; (d)
protejarea securititii nationale; (e) protejarea drepturilor si libertdtilor celorlalti”.

Art. 54 din Directiva 2016/680, intitulat ,Dreptul la o cale de atac judiciara
eficientd impotriva unui operator sau a unei persoane imputernicite de catre
operator”, prevede ca, ,fird a aduce atingere vreunei cii de atac administrative sau
extrajudiciare disponibile, inclusiv dreptului de a depune o pliangere la o autoritate de supra-
veghere in conformitate cu art. 52, statele membre garanteazd persoanei vizate dreptul la
exercitarea unei cdi de atac judiciare eficiente in cazul in care aceasta considerd cd, prin
prelucrarea datelor sale cu caracter personal cu nerespectarea dispozitiilor adoptate in temeiul
prezentei directive, au fost incilcate drepturile care 1i revin in conformitate cu dispozitiile
respective”.

II. ASPECTELE INVEDERATE DE TRIBUNALUL ADMINISTRATIV
REGIONAL DIN TIROL

In anul 2021, in timpul unui control cu privire la stupefiante, vamesii din
Innsbruck au interceptat un pachet adresat lui CG care continea 85 de grame de
canabis, pachet ce a fost transmis spre examinare la Comisariatul central de politie
din St. Anton am Arlberg.

Ulterior, doi agenti de politie ai acestui comisariat au efectuat o perchezitie la
domiciliul lui CG, in cursul careia l-au interogat cu privire la expeditorul pachetului
mentionat si i-au perchezitionat locuinta. In timpul perchezitiei, politistii au solicitat
accesul la datele de conexiune ale telefonului mobil al lui CG. Ca urmare a refuzului
exprimat de acesta din urmd, acestia au procedat la ridicarea telefonului mobil
respectiv, inclusiv o carteld SIM si un card SD, si i-au inménat lui CG procesul-verbal
de ridicare.

Ulterior, telefonul mobil a fost predat, in vederea deblocdrii, unui expert al
postului de politie din districtul Landeck. Avand in vedere cd acesta nu a reusit sa
deblocheze telefonul, acesta a fost trimis la Oficiul Federal al Politiei Judiciare din
Viena, unde s-a incercat din nou deblocarea lui.

Deosebit de important de mentionat este cd ridicarea telefonului mobil, precum
si incercdrile ulterioare de deblocare a acestui telefon au fost efectuate din proprie
initiativa de ofiterii de politie vizati, fara ca ei sa fi fost autorizati in acest sens de
Ministerul Public sau de o instanta.

Avand in vedere cele prezentate, numitul CG a introdus o actiune la Tribunalul
Administrativ Regional din Tirol, care este si instanta de trimitere din prezenta
cauzd, actiune ce are ca obiect contestarea legalitatii ridicdrii telefonului sdu mobil.
Ulterior, telefonul i-a fost returnat la 20 aprilie 2021.

Instanta de trimitere retine ca persoana in cauza nu a fost informata imediat cu
privire la tentativele de deblocare a telefonului sdau mobil, CG luand cunostintd de
acestea abia atunci cand agentul de politie care a ridicat telefonul si a initiat ulterior
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analiza digitald a fost interogat in calitate de martor in cadrul procedurii din fata
instantei de trimitere.

De asemenea, tentativele de deblocare a telefonului nu au fost documentate in
dosarul politiei judiciare.

Avand in vedere cele prezentate, instanta de trimitere ridica, in primul rand,
problema daca art. 15 alin. (1) din Directiva 2002/58, citit in lumina art. 7 si 8 din
carta, trebuie interpretat in sensul ca un acces complet si necontrolat la toate datele
continute intr-un telefon mobil, si anume datele de conexiune, continutul comuni-
catiilor, fotografiile si istoricul navigarii, care pot oferi o imagine foarte detaliata si
aprofundata a aproape tuturor domeniilor vietii private a persoanei vizate, consti-
tuie o ingerinta atat de grava in drepturile fundamentale consacrate la art. 7 si 8 incat,
in materie de prevenire, de investigare, de detectare si de urmadrire penald a
infractiunilor, acest acces trebuie sa fie limitat la combaterea infractiunilor grave.

Sub acest aspect, instanta de trimitere precizeaza ca fapta pentru care este acuzat
CG este prevdzuta la art. 27 alin. (1) din Legea privind stupefiantele, care se
pedepseste cu o pedeapsa cu inchisoarea de cel mult un an si nu constituie, in raport
cu clasificarea de la art. 17 din StGB, decat o contraventie.

In al doilea rand, instanta de trimitere ridicd problema daci art. 15 alin. (1) din
Directiva 2002/58 se opune unei reglementari nationale precum cea care rezulta din
art. 18 coroborat cu art. 99 alin. (1) din StPO, in temeiul cdrora, in cursul unei
proceduri de urmadrire penald, politia judiciara poate obtine, fara autorizarea unei
instante sau a unei entititi administrative independente, un acces complet si
necontrolat la toate datele digitale continute intr-un telefon mobil.

In al treilea rand, dup ce precizeazi ci art. 18 din StPO coroborat cu art. 99
alin. (1) din StPO nu prevede nicio obligatie a autoritatilor politienesti de a docu-
menta masurile de examinare digitald a unui telefon mobil sau chiar de a informa
proprietarul acestuia cu privire la existenta unor asemenea masuri, astfel incat acesta
sd poatd formula opozitie, dacd este cazul, printr-o cale de atac jurisdictionald pre-
ventivd sau a posteriori, instanta de trimitere ridicd problema compatibilitatii
acestor dispozitii din StPO cu principiul egalitatii armelor si cu dreptul la o cale de
atac jurisdictionald efectivad, in sensul articolului 47 din carta.

III. INTREBARILE PRELIMINARE ADRESATE DE TRIBUNALUL
ADMINISTRATIV REGIONAL DIN TIROL

In aceste conditii, Tribunalul Administrativ Regional din Tirol a hotdrat sa
suspende judecarea cauzei si sa adreseze Curtii urmadtoarele intrebari preliminare:

» 1) Art. 15 alin. (1) din Directiva 2002/58, eventual coroborat cu art. 5 din
aceasta, citit in lumina art. 7 si 8 din cartd, trebuie interpretat in sensul cd accesul
autoritdtilor publice la datele stocate in telefoanele mobile constituie o atingere
suficient de grava adusa principiilor fundamentale consacrate la aceste articole din



Hotararea C.J.U.E. C-548/21 din 4 octombrie 2024 81

carta incat, in domeniul prevenirii, investigdrii, depistdrii si urmadririi penale a unor
infractiuni, acest acces trebuie limitat la combaterea criminalitatii grave?”

> ,2) Art. 15 alin. (1) din Directiva 2002/58 trebuie interpretat, in lumina art. 7,
85111, precum si a art. 52 alin. (1) din cartd, in sensul cd se opune unei reglementari
nationale precum art. 18 coroborat cu art. 99 alin. (1) din StPO, potrivit caruia, in
cursul unei proceduri de urmadrire penald, autoritdtile de securitate isi obtin ele
insele, fard autorizarea unei instante sau a unui organism independent, un acces
complet si necontrolat la toate datele digitale stocate intr-un telefon mobil?”

» ,3) Art. 47 din cartd coroborat cu art. 41 si 52 din aceasta trebuie interpretat,
din punctul de vedere al egalitatii armelor si al unei cai de atac efective, in sensul ca
se opune unei reglementdri a unui stat membru, precum art. 18 coroborat cu art. 99
alin. (1) din StPO, care permite examinarea datelor digitale dintr-un telefon mobil
fara ca persoana vizatd sa fie informata cu privire la aceasta inainte sau macar dupa
adoptarea masurii?”

IV. ASPECTELE RETINUTE DE CURTEA DE JUSTITIE A UNIUNII
EUROPENE

4.1. Aspecte retinute de C.J.U.E. cu privire la aplicarea in cauzd a Directivei
2016/680

Dupad o analiza aprofundata a mai multor dispozitii procedurale referitoare la
admisibilitatea sesizarii formulate de instanta de trimitere, cu precadere efectuata
asupra modalitdtii de formulare a intrebarilor, respectiv trimiterea expresa la
Directiva 2002/58, iar nu la Directiva 2016/680, Curtea de Justitie a Uniunii
Europene, in baza unei jurisprudente deja consolidate, a considerat admisibile
intrebdrile formulate si a procedat la analiza pe fond a acestora.

In ceea ce priveste incidenta Directivei 2016/680 in cazul unei tentative de
accesare a datelor continute intr-un telefon mobil, Curtea a retinut ca din insusi
modul de redactare a art. 3 pct. 2 din directiva anterior citat si in special din utilizarea
expresiilor , orice operatiune”, , orice set de operatiuni” si , punerea la dispozitie in
orice alt mod”, rezultd ca legiuitorul Uniunii a intentionat sa confere o sfera larga
notiunii de ,prelucrare” si, prin urmare, domeniului de aplicare material al
directivei.

Astfel, Curtea a statuat cd aceastd interpretare este confirmatd de caracterul
neexhaustiv, exprimat prin locutiunea ,cum ar fi”, al operatiunilor mentionate in
articolul mentionat!.

Prin urmare, atunci cand autoritatile politienesti ridica un telefon si il
manipuleazd in scopul extragerii si al consultarii datelor cu caracter personal

1 A se vedea, prin analogie, Hotdrarea din 24 februarie 2022, Valsts ienémumu dienests (Prelu-
crarea datelor cu caracter personal in scopuri fiscale), C-175/20, EU:C:2022:124, punctul 35.
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continute in telefon, acestea efectueaza o prelucrare, in sensul art. 3 pct. 2 din Directiva
2016/ 680, chiar daca acestea nu reusesc, din motive tehnice, sd acceseze datele.

In final, Curtea retine cd o asemenea interpretare este conforma cu principiul
securitatii juridice, care impune ca aplicarea normelor de drept sa fie previzibila
pentru justitiabili, mai ales atunci cand ele pot produce consecinte defavorabile2.
Prin urmare, o interpretare potrivit_careia aplicabilitatea Directivei 2016/680 ar
depinde de succesul tentativei de accesare a datelor cu caracter personal continute
intr-un telefon mobil ar crea atat pentru autoritdtile nationale competente, cat si
pentru justitiabili o incertitudine incompatibild cu acest principiu.

4.2. Aspecte retinute de C.].U.E. cu privire la primele doud intrebdri

Cu titlu prealabil, Curtea precizeaza cd trebuie sd se considere cd, prin inter-
mediul primei si al celei de a doua intrebdri, care trebuie analizate impreund,
instanta de trimitere solicitd in esentd sa se stabileasca daca art. 4 alin. (1) lit. (c) din
Directiva 2016/ 680, interpretat in lumina art. 7 si 8, precum si a art. 52 alin. (1) din
cartd, se opune unei reglementdri nationale care acorda autoritdtilor competente
posibilitatea de a accesa datele continute intr-un telefon mobil in scopul prevenirii,
depistarii, investigarii sau urmadririi penale a infractiunilor in general si care nu
supune exercitarea acestei posibilitati unui control prealabil de catre o instanta sau
de catre o entitate administrativa independenta.

Potrivit art. 4 alin. (1) litera (c) din Directiva 2016/680, statele membre trebuie
sd garanteze cd datele cu caracter personal sunt adecvate, relevante si neexcesive in
ceea ce priveste scopurile in care sunt prelucrate, astfel ca aceasta dispozitie impune
respectarea de catre statele membre a principiului ,reducerii la minimum a
datelor”3.

In aceasts privints, trebuie precizat ci astfel cum prevede considerentul (104)
din directiva, limitarile ce nu sunt permise sd fie aduse dreptului la protectia datelor
cu caracter personal, prevazut la art. 8 din cartd, precum si dreptului la respectarea
vietii private si de familie, protejat de art. 7 din aceastd cartd, trebuie interpretate in
conformitate cu cerintele art. 52 alin. (1) din aceasta, care includ respectarea
principiului proportionalitatiit.

Prin urmare, aceste drepturi fundamentale nu sunt absolute, astfel ca orice
restrangere a exercitiului acestora trebuie, in conformitate cu art. 52 alin. (1) din
cartd, sa fie prevazutd de lege si sd respecte substanta acelorasi drepturi funda-
mentale, precum si principiul proportionalitatii.

2 Hotdrarea din 27 iunie 2024, Gestore dei Servizi Energetici, C-148/23, EU:C:2024:555, punctul 42
si jurisprudenta citata.

3 Hotdrarea din 30 ianuarie 2024, Direktor na Glavna direktsia ,,Natsionalna politsia” pri MVR -
Sofia, C-118/22, EU:C:2024:97, punctul 41 si jurisprudenta citata.

4 Ibidem, pct. 33.
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In acest context, precum si in aplicarea principiului proportionalitatii, Curtea
retine ca pot fi impuse limitari numai in cazul in care acestea sunt necesare si numai
dacd raspund efectiv obiectivelor de interes general recunoscute de Uniune sau
necesitatii protejarii drepturilor si a libertatilor celorlalti, astfel cd acestea trebuie sa
fie efectuate in limitele strictului necesar, iar reglementarea care cuprinde limitdrile
trebuie sa prevadd norme clare si precise care sd guverneze continutul si aplicarea
acestor limitaris.

In ceea ce priveste, in primul rand, obiectivul de interes general care poate
justifica o restrangere a exercitiului drepturilor fundamentale consacrate la art. 7 si
8 din cartd, trebuie precizat cd o prelucrare de date cu caracter personal in cadrul
unei anchete politienesti privind sanctionarea unei infractiuni, cum ar fi o tentativa
de accesare a datelor continute intr-un telefon mobil, trebuie consideratd in principiu
ca rdspunzand efectiv unui obiectiv de interes general recunoscut de Uniune, in
sensul art. 52 alin. (1) din carta.

In ceea ce priveste, in al doilea rand, cerinta caracterului necesar al unei
asemenea restrangeri, astfel cu subliniaza si considerentul (26) al directivei, aceasta
cerintd nu este indeplinita atunci cand obiectivul de interes general vizat poate fi
atins in mod rezonabil la fel de eficient prin alte mijloace, care sa afecteze mai putin
drepturile fundamentale ale persoanelor vizate®.

In schimb, cerinta necesitatii este indeplinita atunci cand obiectivul urmarit de
prelucrarea datelor in cauza nu poate fi atins in mod rezonabil la fel de eficient prin
alte mijloace care sa afecteze mai putin drepturile fundamentale ale persoanelor
vizate, in special dreptul la respectarea vietii private si de familie, precum si dreptul
la protectia datelor cu caracter personal garantate la art. 7 si 8 din carta’.

In ceea ce priveste, in al treilea rand, caracterul proportional al restrangerii
exercitiului drepturilor fundamentale garantate la art. 7 si 8 din cartd, Curtea preci-
zeaza cd acesta implica o ponderare a tuturor elementelor relevante ale speteis.

4.2.1. Criteriile avute in vedere de Curte cu ocazia analizdrii respectirii principiului
proportionalititii

Retine Curtea ca printre aceste elemente relevante ale spetei fac parte, printre
altele:

> gravitatea restrangerii aduse astfel exercitiului drepturilor fundamentale in
cauzd, care depinde de natura si de sensibilitatea datelor la care autoritatile politie-
nesti competente pot avea acces;

5 Ibidem, pct. 39.

6 Ibidem, pct. 40.

7 Hotdrarea din 26 ianuarie 2023, Ministerstvo na vatreshnite raboti (inregistrarea de date
biometrice si genetice de catre politie), C-205/21, EU:C:2023:49, punctul 126 si jurisprudenta citata.

8 A se vedea In acest sens Hotdrarea din 30 ianuarie 2024, Direktor na Glavna direktsia
~Natsionalna politsia” pri MVR - Sofia, C-118/22, EU:C:2024:97, punctele 62 si 63 si jurisprudenta
citata.
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» importanta obiectivului de interes general urmarit prin aceasta restrangere;
> legatura existentd intre titularul telefonului mobil si infractiunea in cauza sau
relevanta datelor in cauza pentru constatarea faptelor.

4.2.1.1. Criteriul referitor la gravitatea restrangerii aduse exercitiului drepturilor
fundamentale in cauza

Din decizia de trimitere reiese ca reglementarea austriaca permite autoritatilor
politienesti competente sd acceseze, fard o autorizatie prealabild, datele continute
intr-un telefon mobil.

Un asemenea acces poate privi, in functie de continutul telefonului mobil in
cauza si de alegerile efectuate de politisti, nu numai datele de transfer si de locali-
zare, ci si fotografiile si istoricul de navigare pe internet sau chiar o parte a conti-
nutului comunicatiilor efectuate cu telefonul respectiv.

Astfel, Curtea subliniaza cd accesul la un astfel de ansamblu de date poate
permite deducerea unor concluzii foarte precise privind viata privatd a persoanei
vizate, precum obiceiurile sale din viata cotidiand, locurile de resedintd permanenta
sau temporard, deplasarile zilnice sau alte deplasari, activitatile desfasurate, relatiile
sociale ale acestei persoane si mediile sociale frecventate de ea.

Prin urmare, in ceea ce priveste primul criteriu, respectiv gravitatea restrangerii
drepturilor fundamentale care rezultd dintr-o reglementare, Curtea conchide ca
ingerinta in drepturile fundamentale garantate la art. 7 si 8 din cartd la care poate
conduce aplicarea unei reglementari precum cea in discutie trebuie, prin urmare, sa
fie consideratd grava sau chiar deosebit de grava.

4.2.1.2. Criteriul referitor la importanta obiectivului urmarit

In ceea ce priveste al doilea criteriu, respectiv importanta obiectivului urmarit,
Curtea subliniazd cd gravitatea infractiunii care face obiectul anchetei constituie
unul dintre parametrii centrali in cadrul examinarii proportionalitatii ingerintei
grave.

Cu toate acestea, Curtea precizeazd cd a se considera cd numai combaterea
infractionalitatii grave poate justifica accesul la datele continute intr-un telefon
mobil ar limita competentele de investigare ale autoritatilor competente, in sensul
Directivei 2016/680, in privinta infractiunilor in general, considerandu-se ca ar
rezulta o crestere a riscului de impunitate pentru asemenea infractiuni, tindnd seama
de importanta pe care o pot avea asemenea date pentru anchetele penale.

In aceste conditii, Curtea conchide ci aspectele precizate anterior nu aduc
atingere cerintei care decurge din art. 52 alin. (1) din cartd, potrivit cdreia orice
restrangere a exercitiului unui drept fundamental trebuie s fie , prevazuta de lege”,
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revenind legiuitorului national sarcina de a defini in mod suficient de precis ele-
mentele, printre altele natura sau categoriile de infractiuni in cauzd, care trebuie
luate in considerare.

4.2.1.3. Criteriul referitor la legatura existentd intre titularul telefonului mobil cu
infractiunea in cauzd, precum si relevanta datelor in cauza pentru constatarea
faptelor

In ceea ce priveste al treilea criteriu, respectiv legitura existentd intre titularul
telefonului mobil cu infractiunea in cauza, precum si relevanta datelor in cauza
pentru constatarea faptelor, Curtea mentioneaza ca din art. 6 din Directiva 2016/680
reiese cd notiunea de , persoana vizata” acopera diferite categorii de persoane, si
anume, in esenta:

» persoanele suspectate, pentru motive serioase, cd au sdavarsit sau cd urmeaza
sd sdvarseasca o infractiune,

> persoanele care au fost condamnate pentru savarsirea unei infractiuni,

> victimele sau victimele potentiale ale unor astfel de infractiuni, precum si

> alte pdrti care au legatura cu o infractiune care ar putea fi chemate sa depuna
madrturie in cadrul anchetelor legate de infractiuni sau in cadrul procedurilor penale
ulterioare.

Astfel, in ceea ce priveste accesul la datele continute in telefonul mobil al per-
soanei care face obiectul unei anchete penale, precum in cauza principald, existenta
unor suspiciuni rezonabile in privinta acesteia in sensul ca a savarsit, savarseste sau
intentioneaza sa savarseasca o infractiune ori cd este implicata intr-un mod sau
altul intr-o asemenea infractiune trebuie sa fie sustinutd de elemente obiective si
suficiente.

Prin urmare, Curtea conchide cd este esential, in special pentru a asigura ca
principiul proportionalitatii este respectat in fiecare caz concret prin efectuarea unei
ponderdri a tuturor elementelor relevante, ca, atunci cand accesul autoritatilor
nationale competente la datele cu caracter personal implica riscul unei ingerinte
grave sau chiar deosebit de grave in drepturile fundamentale ale persoanei vizate,
acest acces sa fie conditionat de un control prealabil efectuat fie de o instantd, fie de
o entitate administrativd independenta.

In ceea ce priveste o anchetd penald, un asemenea control impune ca aceastd
instanta sau entitate sd fie in masura sad asigure un just echilibru intre, pe de o parte,
interesele legitime legate de nevoile anchetei in cadrul combaterii infractionalitatii
si, pe de altd parte, drepturile fundamentale la respectarea vietii private si la pro-
tectia datelor cu caracter personal ale persoanelor ale caror date sunt vizate de acces.

Acest control independent trebuie sd intervind inaintea oricdrei tentative de
accesare a datelor vizate, cu exceptia cazurilor de urgenta justificate corespunzator,
caz in care controlul mentionat trebuie sa intervina in termen scurt. Astfel, un control
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ulterior nu ar permite indeplinirea obiectivului controlului prealabil, care consta in
impiedicarea autorizdrii unui acces la datele in cauza care depdseste limitele stric-
tului necesar.

Prin urmare, instanta sau entitatea administrativa independentd care intervine
in cadrul unui control prealabil efectuat in urma unei cereri de acces motivate care
intrd in domeniul de aplicare al Directivei 2016/ 680 trebuie sa fie abilitatd sa refuze
sau sd restranga acest acces atunci cand constata cd ingerinta in drepturile funda-
mentale pe care ar constitui-o accesul mentionat ar fi disproportionata tinand seama
de ansamblul elementelor relevante.

4.2.2. Solutia pronuntati de C.J.U.E. la primele doud intrebdri

Sintetizand cele de mai sus, Curtea de Justitie a Uniunii Europene a formulat
urmadtorul raspuns la primele douad intrebari preliminare:

» Art. 4 alin. (1) lit. (c) din Directiva 2016/ 680, citit in lumina art. 7 si 8, precum
si a art. 52 alin. (1) din cartd, trebuie interpretat in sensul cd nu se opune unei
reglementari nationale care acordd autoritatilor competente posibilitatea de a accesa
datele continute intr-un telefon mobil in scopul prevenirii, depistarii, investigdrii sau
urmadririi penale a infractiunilor in general, dacd aceastd reglementare:

- defineste intr-un mod suficient de precis natura sau categoriile de infractiuni
vizate;

- garanteazd respectarea principiului proportionalitatii si

- supune exercitarea acestei posibilitdti, cu exceptia cazurilor de urgenta justi-
ficate in mod corespunzator, unui control prealabil din partea unei instante sau a
unei entitdti administrative independente.

4.3. Aspecte retinute de C.].U.E. cu privire la a treia intrebare

Reformuland intrebarea adresata de instanta de trimitere, Curtea precizeaza ca
trebuie sd se considere cd se solicitd in esentd sa se stabileasca daca art. 13 si 54 din
Directiva 2016/680, citite in lumina art. 47 si a art. 52 alin. (1) din cartd, trebuie
interpretate in sensul cd se opun unei reglementari nationale care permite autori-
tatilor competente in materie penald sa incerce sa acceseze datele continute intr-un
telefon mobil fard a informa persoana in cauza cu privire la aceasta.

Din jurisprudenta® Curtii reiese ca dreptul la o cale de atac judiciara efectiva,
garantat la art. 47 din cartd, impune in principiu ca persoana interesatd sa poata
cunoaste motivele pe care se intemeiaza decizia luatd in privinta sa pentru a-i
permite sd isi apere drepturile in cele mai bune conditii posibile si sd decida in

9 Hotdrarea din 16 noiembrie 2023, Ligue des droits humains (Verificarea prelucrarii datelor de
cdtre autoritatea de supraveghere), C-333/22, EU:C:2023:874, punctul 58.
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deplind cunostinta de cauza daca este util sa sesizeze instanta competentd, precum
si pentru a-i permite pe deplin acesteia din urma sa exercite controlul legalitatii
acestei decizii.

Desi acest drept nu constituie o prerogativa absolutd si, in conformitate cu
art. 52 alin. (1) din cartd, pot fi impuse restrangeri, existd conditia ca aceste
restrangeri sd fie prevazute de lege, sd respecte substanta drepturilor si libertatilor
in cauzad si, cu respectarea principiului proportionalitatii, sa fie necesare si sd rds-
punda efectiv obiectivelor de interes general recunoscute de Uniune sau necesitatii
protejarii drepturilor si libertatilor celorlalti'0.

Astfel, Curtea retine ca revine autoritatilor nationale competente care au fost
autorizate de o instantd sau de o entitate administrativd independenta sa acceseze
datele stocate sarcina de a informa persoanele vizate, in cadrul procedurilor
nationale aplicabile, cu privire la motivele pe care se intemeiaza aceastd autorizatie,
din momentul in care acest lucru nu poate compromite investigatiile desfasurate de
aceste autoritati, si de a le pune la dispozitie toate informatiile prevazute la art. 13
alin. (1) din Directiva 2016/680, aceste informatii fiind necesare pentru a permite
persoanei sa isi exercite, printre altele, dreptul la o cale de atac, prevazut in mod
explicit la art. 54 din Directiva 2016/68011.

In schimb, o reglementare nationali care ar exclude in general orice drept de a
obtine astfel de informatii nu ar fi conforma cu dreptul Uniunii'2.

Astfel, Curtea de Justitie a Uniunii Europene a formulat urmatorul rdspuns la a
treia intrebare:

» Art. 13 si 54 din Directiva 2016/680, citite in lumina art. 47 si a art. 52 alin. (1)
din cartd, trebuie interpretate in sensul cd se opun unei reglementari nationale care
permite autoritatilor competente sd incerce sa acceseze date continute intr-un telefon
mobil fara a informa persoana in cauzd, in cadrul procedurilor nationale aplicabile,
cu privire la motivele pe care se intemeiaza autorizatia de a accesa astfel de date,
emisd de o instantd sau de o entitate administrativd independentd, incepand din
momentul in care comunicarea acestei informatii nu mai este susceptibild sa com-
promitd misiunile care revin acestor autoritati in temeiul directivei mentionate.

V. CONCLUZII

Din cele prezentate, rezultd modalitatea de aplicare de catre Curtea de Justitie a
Uniunii Europene a dispozitiilor existente la nivel unional in materia protectiei

10 Ibidem, pct. 59.

11 A se vedea in acest sens Hotdrarea din 17 noiembrie 2022, Spetsializirana prokuratura (Conser-
varea datelor de trafic si localizare), C-350/21, EU:C:2022:896, punctul 70 si jurisprudenta citata.

12 Ibidem, pct. 71.
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datelor cu caracter personal prelucrate in cadrul procedurilor penale, aceasta
efectuand o ampld analiza a dreptului unional, stabilind noi linii directoare in
aceastd materie.

Totodatd, Curtea a confirmat si dezvoltat jurisprudenta acumulata pe parcursul
anilor cu privire la aplicarea concretd a principiului proportionalitatii, iar unde s-a
impus, a adus noi clarificari cu privire la aplicabilitatea prin analogie a unor solutii
pronuntate in situatii similare.

Avand in vedere toate aspectele prezentate, consideram salutard hotdréarea
instantei europene, aceasta aducand claritate, previzibilitate si predictibilitate in
interpretarea si aplicarea dreptului unional in materia protectiei datelor cu caracter
personal prelucrate in cadrul procedurilor penale.



