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Abstract

The emergence and spread of terrorism has certain historical premises and is associated with
both internal economic, political, social, inter-ethnic, confessional and external contradictions,
including those common to the entire world community, terrorist threats.

In this context, the factor of democracy in the context of motivation and opportunity can play a
dual role. On the one hand, democracies limit violent ways of conflict through legitimate methods of
redressal justice. On the other hand, freedom of association and movement in an open society
expands the scope of terrorist acts.

In this study we continue to examine the issue of early detection of terrorist campaigns,
studying their causes, indicators and escalation factors.

Keywords: terrorism, terrorist activity, terrorist campaign, national security, violent conflicts,
early detection.

Introducere

In era contemporand, securitatea globala reprezintd una dintre cele mai pre-
sante preocupdri ale societdtii umane. Interconexiunea si dependentd crescutd de
tehnologie determind evolutia semnificativd a amenintdrilor teroriste, care deveni
mai sofisticate si dificil de anticipat. Detectarea timpurie a campaniilor teroriste
este esentiald pentru prevenirea actelor de violentd si pentru protejarea vietii si
securitatii.

Studiu se centreaza asupra unui factor crucial in domeniul securitatii globale -
detectarea timpurie a campaniilor teroriste. Vom explora cauzele care stau la baza
acestor campanii, factorii care le pot amplifica si, inh mod special, indicii si metode
pentru depistarea acestor amenintdri la stadiul incipient.

Pe mdsurd ce vom analiza aceasta temd complexd, vom identifica factori critici,
precum radicalizarea ideologicd, instabilitatea geopoliticd si utilizarea tehnologiei
avansate, care pot contribui la escaladarea campaniilor teroriste. Propunem analiza
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perspectivei comprehensive asupra detectdrii timpurii a campaniilor teroriste,
punand accent pe necesitatea cooperarii internationale, dezvoltarea tehnologiilor
de top si dezvoltarea strategiilor eficiente de contracarare.

Legitimitatea interna a statelor in raport cu problematica terorismului

Impartasim opinia precum ci -, statele democratice sunt mult mai vulnerabile
fatd de atacuri teroriste, decat cele cu regimuri autocratice sau dictatoriale”?.
Posibilitatea unei difuzadri media libere si a urmadririi penale echitabile, adesea
ingdduitoare, in conditiile statului de drept creeaza conditii atat de favorabile in
tdrile democratice pentru violenta teroristd si ascensiunea impactului propagan-
distic al acesteia, care sunt absente in regimurile dictatoriale si alte regimuri
represive?2.

In acelasi timp, intrucat populatia este implicatd pe scard larga in procesul
politic, iar nemultumirea rar atinge cote amenintatoare, guvernarea democratica
este de obicei perceputd de propria populatie ca fiind mai legitima. Chiar si atunci
cand democratiile trebuie sa faca fata atacurilor teroriste interne, rata victimelor
(numdrul mediu de decese pe act) este relativ scazuta.

Democratiile, in special cele cu un sistem de reprezentare proportionald, ofera
multe canale alternative non-violente pentru protestul politic si oportunitati de
schimbare a sistemului, astfel incat nemultumirea sa poata fi exprimata in cea mai
mare masura prin mijloace pasnice3. Acest lucru este confirmat de cercetdrile lui
Jan Oskar Engene privind problema terorismului intern in Europa de Vest*. El
ajunge la concluzia cd aparitia terorismului in general este asociatd cu neglijarea
unor valori precum libertatea si democratia. Astfel, regimurile nedemocratice ofera
un teren mai fertil pentru motivarea teroristilor, dar democratiile extrem de
vulnerabile sunt tintele cele mai accesibile.

Un alt scenariu periculos se referd la tarile democratice percepute ca forte
externe puternice care ar sprijini guverndrile ilegale in alte state, ceea ce face din
aceste tari principalele tinte ale terorismului®. Potrivit lui Monty Marshall, riscul de
a deveni o tintd a violentei teroriste este deosebit de mare pentru , vechile” demo-
cratii implicate in conflicte internationale®.

1 Eubank Lee, Weinberg Leonard, "Does democracy encourage terrorism?", in Terrorism and
Political Violence, vol. 6, No. 4 (Winter 1994), pp. 417-443.

2 Rummel Ronald J., "Power Kills" (New Jersey, Transaction Publishers, 1997), p. 129.

3 Rummel Ronald J., "Power Kills" (New Jersey, Transaction Publishers, 1997), p.130.

4 Engene Jan Oskar, "Patterns of terrorism in Western Europe, 195011995", dissertation,
Department of Comparative Politics, University of Bergen, 1998, p. 290.

5 Bjorgo Tore. Ed., Root Causes of Terrorism: Proceedings of an International Expert Meeting,
Oslo, 9811 June 2003 (Norwegian Institute of International Affairs, 2003), p. 236.

6 Marshall Monty, "Global terrorism: an overview and analysis", University of Maryland, 2002.
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Destul de pronuntata este relatia dintre legitimitatea interna a guvernarii si
tendinte cu caracter terorism intr-un stat sau altul. Mai multi cercetatori indicd la
existenta unei legdturi sistematice intre campaniile teroriste si problemele interne
de legitimitate a guvernului existent’. In spatiul european, tocmai tirile in care
problemele de legitimitate se manifestd mai acut (din cauza fragmentdrii etnice,
continuitatii sau integrarii migrantilor), sunt cele care se confrunta cu cea mai mare
amenintare terorista (cum ar fi Spania, Regatul Unit al Marii Britanii si Irlandei de
Nord, Italia etc.)8.

Strans legate de problema legitimitatii regimului sunt consecintele schimba-
rilor sociale sau economice accelerate. Analiza specialistilor din domeniu arata ca
ascensiunea terorismului ideologic este vizibild mai ales in tdrile cu rate de crestere
ridicate®. Se contureaza o tendintd clard precum ca nivelurile de manifestdri
teroriste sunt mai ridicate in tarile cu inegalitati distributionale mai accentuate, in
timp ce sdrdcia in sine nu pare a fi o cauza directd a terorismului. Corelatia dintre
actiunile asociate cu incalcarile drepturilor omului si terorismul par a fi mult mai
semnificative decat cea intre terorism si sardcie?0.

Dupd cum arata rezultatele studiului lui Weinberg si Richardson asupra
terorismului in Europa de Vest, primele focare in acest sens s-au demonstrat a fi
democratiile care au experimentat anterior dictatura sau ocupatia nazistd. Grupa-
rile teroriste si-au explicat comportamentul ca o continuare a miscdrii de rezistenta
formatd in lupta impotriva fascismului!.

La randul sdau Marshall remarcd, de asemenea, un coeficient de corelatie ridicat
intre terorism si un set de evenimente care au marturisit esecul statului in trecut,
exprimat in razboaie revolutionare, razboaie interetnice, schimbari negative de
regim si genocid sau ,, politicid”1213,

7 Engene Jan Oskar, "Patterns of terrorism in Western Europe, 195011995", dissertation,
Department of Comparative Politics, University of Bergen, 1998, p. 292.

8 Engene Jan Oskar, "Patterns of terrorism in Western Europe, 195011995", dissertation,
Department of Comparative Politics, University of Bergen, 1998, p.210, 215.

9 Brynjar Lia and Skjiulberg Katja, "Why terrorism occurs: a survey of theories and hypotheses
on the causes of terrorism". Oslo, FFI/ RAPPORT12000/ 02769, 2000, p. 17.

10 Schmid Alex P., "The nexus between terrorism, poverty, illicit drugs and organized crime".
Summary report of the United Nations Office on Drugs and Crime/Organization for Security and
Cooperation in Europe International Conference on Enhancing Security and Stability in Central Asia:
Strengthening Comprehensive Efforts to Counter Terrorism, Bishkek, 13 and 14 December 2001,
pp. 122-125.

11 Weinberg Leonard and Richardson Louise, "Conflict theory and the trajectory of terrorist
campaigns in Western Europe". 2002.

12, Politicidul” este o forma de crimd in masa tintitd in care un grup de oameni este exterminat
pentru convingerile sale politice sau ideologice. Acest concept este similar cu genocidul, dar diferenta
este cd Politicidul nu este indreptat citre un anumit grup etnic, rasial sau cultural (Oxford English
Dictionary. https:/ /www.oed.com/ dictionary/ politicide_n).

13 Marshall Monty, "Global terrorism: an overview and analysis". University of Maryland, 2002.
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Cauzele imediate a campaniilor teroriste

Cauzele imediate, spre deosebire de cele fundamentale, influenteaza direct
asupra probabilitatii de desfdsurare a unei campanii teroriste. Acestea includ un
set specific de actori, o situatie de conflict si dinamica de grup care duce la o
campanie terorista atunci cand apare un grup motivat cu un anumit potential.

Dupd cum s-a mentionat supra, strategia teroristd, spre deosebire de opera-
tiunile militare sau razboiul de gherild, se concentreaza in primul rand pe reactia
publicului. Prin urmare, ar trebui sa se tind cont de comportamentul si asteptarile
publicului-tintd in care se desfdsoara actiunile teroriste, dupa cum este ardtat mai
josl4:

Mediul-tinta, care include diverse grupuri

Publicul-tinta eventual

Scopul

1. Cei care au deja o atitudine pozitiva
fatda de un grup terorist (sustinatori)
2. Oponentii lor deschisi/adversarii

3. Persoane neutre, aleatorii si
observatori nevatdmati

4. Membrii organizatiei teroriste
propriu-zise

1. De a castiga simpatia si/sau de a
convinge sd-si sporeasca sprijinul

2. De a demoraliza, intimida si/sau
constrange si a santaja

3. De a impresiona si/sau de a
impune intrebarea ,,Ce se intampla?”
4. De a Intdri starea morald, de a
incuraja sustindtorii sa se aldture

organizatiei
5. De a demonstra cine este mai
indrdznet si , de succes”

5. Grupadri rivale

1. Sustindtori

Sustinatorii care oferd sprijin logistic, financiar sau ideologic, dintre care se
recruteaza si noi membri, confirmand astfel , legitimitatea” unei campanii teroriste
de lunga duratd, joacd un rol foarte important in calculele strategice si tactice ale
grupdrii. In functie de tipul de comunitate, de asteptarile sale si de gradul siu de
toleranta fatd de violentd, gruparea teroristd incearcd sa regleze intensitatea
actiunilor sale violente.

Cu cat mai mult teroristii se afld in dependenta de sustindtorii lor, cu atat tin
mai mult cont de dorintele acestora. Acest aspect este cel mai evident in cazul
sprijinului gruparii teroriste acordat de structurile statale.

2. Adversari
Teroristii aleg potentiale tinte sau grupuri-tinta in functie de cine sunt opo-
nentii lor deschisi si de rolul pe care acestia il joaca in conflict. Cu cat un adversar

14 Gerrits Robin P.J.M., "Terrorists’ perspectives: memoirs", Terrorism and the Media: How
Researchers, Terrorists, Government, Press, Public, Victims View and Use the Media, p. 92.
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sau o coalitie de oponenti este mai puternic sau mai represiv, cu atat mai mare este
probabilitatea ca acest grup va incerca sa atraga atentia comunitatii internationale
printr-o strategie de provocare.

Natura unui atac terorist determind, de reguld, rdspunsul cel mai probabil. Cu
cat masurile de riposta sunt mai dure, cu atat teroristii vor argumenta mai insistent
cd violenta lor este justificatd!>. Prin urmare, este important sa fie dezvoltata o
strategie de contracarare, pe care teroristii si sustindtorii lor nu ar putea sa o
foloseascd in interesul lor.

3. Persoane neutre

In interiorul tarii, persoane neutre fac parte din populatia ingrijorats, fiind
prinsd intre doud puncte focare, adicd acea parte a populatiei care nu suportd nici
violenta teroristilor, nici represiunea din partea guvernului. Acesti oameni trebuie
sd decida:

a) cine are mai mari sanse sd castige;

b) cine este mai legitim;

¢) cine prezintd mai mare pericol in viitorul apropiat.

Acest factor nu are influentd practica directa asupra planurilor teroristilor. Aici
scopul lor este sa-i convinga persoanele neutre si, daca este cazul, sa-i forteze sd ia
o parte sau alta. Atata timp cat societatea nu este complet polarizata si atata timp
cat existd segmente neutre in ea, lupta pentru potentiali sustindtori va fi un
element al campaniei teroristel617.

4. Membrii organizatiei teroriste propriu-zise

Un act terorist afecteazd intotdeauna dinamica interna si gradul de tensiune in
grup. De obicei, teroristii trdiesc izolat de lumea exterioard si in starea constanta de
pregdtire de luptd. Adesea se conduc de o dorintd de razbunare pentru umilinta’s.

O actiune desfasurata cu succes provoaca euforia si elimind nemultumirea fata
de viata tenebra. In acelasi timp, o astfel de actiune este considerata un pas citre
delegitimizarea inamicului si, prin urmare, ridica starea morald a militantilor?®.
Pentru a mentine existenta grupului, atentatele teroriste sunt efectuate cu o anu-
mitd regularitate.

15 Weinberg Leonard and Richardson Louise, "Conflict theory and the trajectory of terrorist
campaigns in Western Europe", 2002, p. 3.

16 Schmid Alex P. and Graaf Janny, "Violence as Communication: Insurgent Terrorism and the
Western News Media" (London, Sage Publications, 1982).

17 Hoffman Bruce, "Inside Terrorism" (London, Victor Gollancz, 1998).

18 Waldmann Peter, "Revenge without rules: on the renaissance of an archaic motif of violence",
Studies in Conflict and Terrorism, vol. 24, 2001, pp. 435-450.

19 Reddy Pynchon Marisa and Borum Randy, "Assessing threats of targeted group violence:
contributions from social psychology", United States Secret Service, 1999.

20 Hoffman Bruce, "Inside Terrorism" (London, Victor Gollancz, 1998), p. 235.
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5. Grupari teroriste rivale

Calculul strategiei si tacticii grupului in prezenta altor participanti include, de
asemenea, un element al rivalitatii intre grupuri. Grupurile rivale care urmaresc
obiective similare concureaza intre ele pentru resurse, sprijin, atentie, recunoastere,
prestigiu si cadrele de personal?!.

Escaladarea rapida a violentei este considerata o tactica promitatoare in lupta
pentru pozitia dominanti. In aceasti privinti, autorii din domeniu descriu
rivalitatea in timpul recrutdrilor in taberele refugiatilor palestinieni din Iordania
dupd Razboiul de sase zile din 196722. Unul dintre motivele importante ale escala-
darii conflictelor militare se considerad prezenta actorilor-terti (bande neo-fasciste,
grupuri militarizate de protest, grupuri de gherild etc.), care contribuie la cresterea
violentei pe spirala.

Pentru elaborarea unor prognoze reale a intentiilor grupului cu privire la
inceputul sau escaladarea unei campanii teroriste, modelul eficient de detectare
timpurie ar trebui sd tind cont de aceste cinci forme de interconectare si de
asteptare a diversilor participanti.

Situatie conflictuala

Terorismul poate fi cea mai puternicd forma de protest sau cea mai slaba forma
de rebeliune, ori un fel de tactica speciald de razboi?*. Foarte des campaniile tero-
riste sunt legate de alte moduri de a conduce un conflict. Ele pot reprezenta fie o
escaladare a unui conflict politic, fie 0 noud atenuare, dupd o escaladare, a unui
conflict de intensitate scazuta.

In conflictele de intensitate inalts, actele teroriste isi pierd de obicei efectul de
propaganda pe fondul formelor extreme de violentd si devin o forma de crima de
razboi.

Activitatea normald a organelor de stat constd in instituirea unor relatii sociale
adecvate de dirijare intre organele de stat si persoane, in cadrul carora subiectii se
afla pe pozitii de subordonare, relatii ce se exprima in realizarea de cdtre organele
competente a atributiilor de administrare?.

21 Post Jerrold, Ruby G. and Shaw Eric D., "The radical group in context: An integrated
framework for the analysis of group risk for terrorism", Studies in Conflict and Terrorism, vol. 25,
No. 73 (2002), p. 76.

22 Post Jerrold, Ruby G. and Shaw Eric D., "The radical group in context: An integrated
framework for the analysis of group risk for terrorism", Studies in Conflict and Terrorism, vol. 25,
No. 73 (2002), p. 83.

2 Marshall Monty, "Global terrorism: an overview and analysis". University of Maryland, 2002,
p- 9.

24 Cernomoret S., Nastas A., Ordinea de administrare si de realizare a drepturilor in calitate de
obiect al protectiei juridico-penale, in Conferinta ,Integrare prin cercetare si inovare”, Chisindu,
Moldova, 10-11 noiembrie 2021, p. 36.
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Primul si principalul punct care merita atentie sunt campaniile teroriste ca
urmare a activdrii miscdrilor socio-politice militante. Cand devine evident cd mis-
carea de protest nu se dezvoltd intr-una de masd, nucleul ei poate trece pe pozitii
clandestine. Din zona tenebrd, cei mai activi militanti incearca sa declanseze o
revolutie politica cu ajutorul unei campanii teroriste provocatoare?.

A doua cale o reprezintd campaniile teroriste realizate ca o consecinta a slabirii
conflictelor de intensitate scdzutd. Grupurile militante conduse de ideologia
nationalista cautd adesea sa-si intensifice atacurile teroriste atunci cand se reduce
baza lor de resurse sau oportunitdtile lor de recrutare. Avand resurse modeste ei
incearca sd creeze impresia de eficientd nelimitatd. Avantajul actiunilor desfasurate
impotriva tintelor civile este ca acestea necesitd mult mai putine fonduri, si cele
care sunt mai usor de obtinut, in comparatie cu un atac asupra unei tinte militare?.

O a treia situatie conflictuald care provoacd declansarea campaniilor teroriste
apare atunci cand un nou grup militant, incd necunoscut in aceasta calitate,
incearcd sa atragd rapid atentia asupra sa intr-un conflict deja existent si aflat in
desfasurare.

Aceleasi grupuri alterneaza sau combinad tacticile de gherild si teroriste, mai
ales in conflictele interne, deoarece conflictele violente au mai multe fatete. Pe
langa metoda principald de desfasurare a unui conflict, poate fi folosita orice alta.

De rand cu calculele strategice si tactice, durata conflictului joacd un rol
important. Cand creste o generatie intreagd care nu a avut suficienta educatie, dar
a participat la ostilitati inca din copildrie, societatea se indspreste si devine durd, iar
standardele ei morale sunt reduse. Efecte similare apar si dupd conflicte. Multi
oameni reusesc sd invete cum sa manuiascd armele, iar unii le pastreaza, neavand
incredere in procesul de reglementare pasnica a conflictului?’.

Factori de accelerare si decelerare

Desi riscul unei campanii de violenta este mare, judecand dupa prezenta unor
factori favorabili, existd si factori care accelereazd sau inhibd campaniile teroriste,
dupd cum urmeaza:

Factori de accelerare
Un grup care este pregatit deja sa comita un act terorist incearcd sa grabeasca
finalizarea pregatirilor dacd se simte amenintat sau presupune ca inamicul sa-

25 Waldmann Peter, "Terrorismus: Provokation der Macht" (Gerling, Munich, 1998), p. 121.

2% Forum on Early Warning and Early Response, "Root causes of terrorism in the Caucasus,
2003", p. 5. (www.fewer.org/res/128.pdf).

27 Tuinnesson Stein, "Annex D: historical approaches", in Terrorism and Armed Conflict: Report
on a Seminar Co8organized by the International Peace Research Institute and Stockholm International
Peace Research Institute, Voksenesen, Oslo, 819 December 2002.
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depdseascd. Disponibilitatea resurselor este un indicator ambiguu, intrucat o cam-
panie poate accelera atat achizitia neasteptatd de resurse - organizationale, finan-
ciare sau politice - cat si pierderea acestor resurse. In cazul pierderii resurselor,
campania este conceputd pentru a da impresia de pregitire pentru lupta, chiar
daca capacitatile reale ale grupului sunt insuficiente.

Factorii externi, cum ar fi zilele simbolice (sdrbatori, mitinguri etc.) sau
viitoarele alegeri si discutiile de pace, atunci cand grupul isi poate demonstra
capacitatea de a le perturba, sunt mai usor de urmarit decat factorii variabili bazati
pe informatii despre starea interna a grupului.

In primul rand, masurile autoritdtilor de prevenire a unei campanii teroriste
pot avea un efect puternic de accelerare, mai ales atunci cdnd campania este thso-
titd de un numar mare de victime civile, fapt ce provoaca apeluri la rdzbunare?.

Factori de decelerare

Procesul de identificare a factorilor care inhiba desfdsurarea campaniilor
teroriste nu este simplu, mai ales ca planurile teroristilor adesea includ actiuni
neprevdzute, comise in momentul cel mai oportun pentru ei. Cu toate acestea,
putem presupune cd factorul opus celui care accelereaza va fi cel de decelerare.
Cand vine vorba de campanii de combatere a terorismului conduse de autoritatile
guvernamentale, experienta trecutd aratd ca utilizarea moderatd a masurilor cu
caracter violent are un efect de intarziere, daca masurile utilizate sunt legale si
percepute ca legitime si adecvate.

Sldbirea bruscd a grupului ca urmare a pierderii addpostului, a unui lider
carismatic si a unor surse importante de sprijin duce la o decelerare, cel putin pe
termen lung. Intrucat terorismul este, de asemenea, o strategie de propaganda si
nu doar o modalitate de a obtine victorii militare, el poate fi limitat si cu ajutorul
unei acoperiri adecvate a actelor teroriste in mass-media.

Dacd atacurile teroriste ar fi prezentate in mass-media nu atat de captivant, dar
mai atent, panica in randul populatiei ar putea sd scadd, iar atacul asupra civililor
ar putea sd-si piardd o parte din ,utilitatea” ca modalitate de a inainta revendi-
carile politice.

Cu toate acestea, in contextul comercializarii mass-media, cand concurenta si
urmdrirea ratingurilor afecteaza serios procesul de luare a deciziilor editoriale, este
greu de introdus in ele un principiu responsabil de auto-constrangere.

28 Newsome Bruce, "Mass casualty terrorism: second quarterly forecast".
URL: www.rdg.ac.uk/GSEIS/University_of_Reading_terrorism_forecast_2003Q2.pdf.
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Indicii

Dacd o campanie terorista este deja inceputd, existd diverse semne care indica
la apropierea unui atac terorist. Pentru evaluarea unor astfel de semne, este necesar
sa existe informatii detaliate si sistematice despre starea internd a grupului®.

Deoarece acesta este punctul central al serviciilor de intelligence, mai jos sunt
enumerate doar semnele cele mai evidente.

La faptul pregatirii unei campanii teroriste indicd anumite semne care preceda
un act terorist sau o serie de astfel de acte. Perceperea corectd a acestor semne ofera
ultima oportunitate de a preveni un atac. Informatiile conform carora grupul eva-
lueaza riscurile asociate actului terorist trebuie clasificate drept semn al planificarii
unei campanii teroriste.

Joshua Sinai, expertul SUA in detectarea timpurie a atacurilor teroriste, a
elaborat o listd de semne revelatoare care include consolidarea capacititilor, activititi
semnificative in ascuns si pregatire speciali cu recrutiri de adepti noi’!.

Ca semne suplimentare de pregdtire logisticd se mai poate adduga o crestere
brusci a remitentelor, achizitia de arme, explozibili, documente personale false si angajarea
de specialisti din exterior. Chiar inainte de inceperea actiunii, in unele cercuri, se
vehiculeaza declaratii care justifici actiuni violente impotriva inamicului si, In acelasi
timp, se intensificd eforturile de delegitimare a inamicului®2.

In plus, cu putin timp inainte de atac terorist, figuri-cheie pot fi vazute dispa-
rand, iar supravegherea tintelor potentiale se intensifics. In ultima etapa a prega-
tirilor, represaliile interne pot escalada, in special cu potentialii dezertori, astfel
incat implementarea planului sa nu esueze chiar in ultimul moment33.

In final, reddm lista indiciilor pentru detectarea timpurie a campaniilor tero-
riste elaborata de Joshua Sinai34:

2 Sinai Joshua, "Forecasting the next waves of catastrophic terrorism: strategic overview",
Business Briefing Security Systems, p. 28.

URL: www.wmrc.com/businessbriefing/ pdf/securesystems2002/ publication/sinai.pdf.

URL: www.rdg.ac.uk/GSEIS/IPIS_Mass_Casualty_terrorism_forecast_Q1_2003.pdf.

30 Post Jerrold, Ruby G. and Shaw Eric D., "The radical group in context: Identification of critical
elements in the analysis of risk for terrorism by radical group type", Studies in Conflict and Terrorism,
vol. 25, No. 2 (2002), p. 76.

31 Sinai Joshua, "Forecasting the next waves of catastrophic terrorism: strategic overview",
Business Briefing Security Systems.

URL: www.wmrc.com/businessbriefing/ pdf/securesystems2002/ publication/sinai.pdf.

URL: www.rdg.ac.uk/GSEIS/IPIS_Mass_Casualty_terrorism_forecast_Q1_2003.pdf.

32 Post Jerrold, Ruby G. and Shaw Eric D., "The radical group in context: An integrated
framework for the analysis of group risk for terrorism", Studies in Conflict and Terrorism, vol. 25,
No. 73 (2002), p. 76.

3 Waldmann Peter, "Terrorismus: Provokation der Macht" (Gerling, Munich, 1998), p. 165.

34 Sinai Joshua, "Forecasting the next waves of catastrophic terrorism: strategic overview",
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Cauze esentiale

1. Lipsa democratiei;

2. Incalcari ale drepturilor omului;

3. Regimuri nelegitime;

4. Sprijin pentru regimuri ilegitime;

5. Inegalitatea avansata sau in crestere in distributia resurselor;
6. Experienta istorica a actiunilor violente in timpul conflictelor;
7. Acordarea de sprijin grupurilor care folosesc metode teroriste;
8. Vulnerabilitatea democratiilor moderne;

9. State esuate sau refugii sigure in afara controlului statului.

Cauze imediate

1. Contramadsuri care escaladeaza conflictul;

2. Asteptdrile grupului de sprijin (in special diaspora);

3. Scaderea sau cresterea sprijinului;

4. Acoperire media mai putin extinsa;

5. Grupuri rivale ,,de succes”;

6. Probleme de coeziune interna a grupului;

7. Strategie in ceea ce priveste promovarea imaginii liderului grupului;

8. Reducerea conflictului de intensitate scdzuts;

9. Escaladarea conflictelor politice violente;

10. Aparitia de noi participanti la conflict, al carui scenariu este deja in dez-
voltare;

11. Situatie post-conflict.

Factori de accelerare

1. Campanie de combatere a terorismului cu un numadr mare de victime, care
provoacd efecte de razbunare;

2. Umilirea grupului sau a sustindtorilor acestuia;,

3. Amenintare;

4. Negocieri de pace;

5. Alegeri;

6. Zile simbolice.

Factori de decelerare

1. Contramdsuri moderate cu aplicarea mijloacelor legitime;

2. Pierderea unui lider carismatic sau a resurselor majore, sau zone de
retragere;

3. Concesiuni ca raspuns la solicitdrile politice ale grupului;

4. Acoperire mediaticd oportund si responsabila.
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Sustinem clasificarea propusa de autorul Joshua Sinai, tinem sa mentionam si
unele indicii (semne) de baza ale manifestdrilor care recedeaza declansarea campa-
niilor teroriste, cum ar fi:

1. Evaluarea pericolului actelor teroriste - un proces complex desfasurat de
cdtre agentiile guvernamentale si de securitate pentru a identifica, analiza si
anticipa amenintdrile teroriste. Scopul principal al acestei evaludri este elaborarea
unor strategii eficiente de prevenire a actelor teroriste si de protejare a cetdtenilor si
a infrastructurii critice.

Acest proces include urmatoarele activitdti importante, cum ar fi:

v Colectarea de informatii: evaluarea pericolului incepe cu colectarea de infor-
matii de la o varietate de surse, inclusiv agentii de informatii, informatori, suprave-
ghere electronicd, analiza datelor si rapoartele elaborate de agentiile de securitate
ale altor state. Informatiile colectate includ date despre grupadrile teroriste, liderii
lor, obiectivele si modus operandi.

v Analiza informatiilor: informatiile colectate sunt analizate pentru a identifica
tendinte, modele si potentiale riscuri. Acest proces implica adesea analisti de infor-
matii care folosesc tehnici si instrumente specifice pentru a evalua credibilitatea si
relevanta informatiilor.

v Evaluarea nivelului de pericol: pe baza analizei informatiilor, se realizeaza o
evaluare a nivelului de pericol asociat cu anumite grupuri teroriste, evenimente
sau locatii specifice.

v’ Identificarea vulnerabilititilor: concomitent cu evaluarea pericolului, se iden-
tifica si se evalueaza vulnerabilitdtile existente in infrastructurd, transport, securi-
tatea publica si alte domenii. Aceasta ajutd la dezvoltarea unor strategii adecvate
de protectie si de reducere a impactului unor eventuale atacuri.

v’ Elaborarea strategiilor de prevenire si raspuns: pe fundalul evaludrii pericolului
si a identificarii vulnerabilitatilor, se dezvolta strategii si planuri de prevenire a
actelor teroriste si de gestionare a situatiilor de criza in cazul unor astfel de atacuri.
Aceste strategii pot implica masuri de securitate sporite, cooperare internationald si
educatie publica.

V' Monitorizarea continud: evaluarea pericolului actelor teroriste este un proces
continuu, deoarece amenintdrile pot evolua in timp. Agentiile de intelligence si
securitate monitorizeaza in mod constant datele si informatiile pentru a se asigura
cd sunt in stare sa reactioneze rapid la orice schimbare a situatiei legate de riscuri
cu caracter terorist.

2. Logistica si pregatiri tehnice - evaluarea pericolului actelor teroriste
implicd analiza logisticd si a pregatirilor tehnice ca indicii posibili de pregatire a
unui atac. In acest sens agentiile de securitate si fortele de ordine se concentreaza
asupra detectdrii urmatoarelor indicii luate in considerare in acest sens:

v Achizitii neobisnuite de materiale periculoase: explozive, substante chimice
periculoase sau alte echipamente care pot fi folosite intr-un atac terorist genereaza
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banuieli rezonabile. Organele de aplicare a legii monitorizeaza tranzactiile de acest
tip si, in unele cazuri, pot interveni pentru investigati mai minutioase. In acest
sens, este relevantd constatarea autorului Cernomore’,c S., precum ca riscul teroris-
mului international creste pe seama conflictelor armate din regiunea de Est a
Ucrainei si escaladarea tensiunilor in Crimeea. Pe acest fundal scade, pe de o parte,
controlul autoritdtilor constitutionale asupra obiectelor de risc sporit, iar pe de altd,
este in crestere riscul proliferdrii armelor chimice, biologice, radioactive si nucleare,
inclusiv obtinerea acestora de actorii non-statali’®.

v Navigarea platformelor specifice din internet: teroristii pot cauta informatii pe
internet despre modul de fabricare a bombelor, tacticile de atac sau alte aspecte
legate de planurile lor. Monitorizarea comunicarilor si activitatilor online poate
dezvalui potentiale amenintari.

v’ Caldtorii sistematice in zonele de activitate teroristi: dacd indivizi sau grupuri
de persoane efectueaza cdlatorii frecvente in zone de conflict sau in tari expuse
riscurilor de natura teroristd, acest fapt poate ridica semne de intrebare. Organele
de securitate coopereazd cu organizatii internationale pentru a monitoriza depla-
sdrile suspecte.

v Tactica de recunoastere: teroristii efectueaza actiuni de cercetare si recu-
noagstere ale locurilor tintd inainte de atac. Aceasta poate include fotografierea sau
inregistrarea video a zonelor potentiale de atac, studierea teritoriului sau vizite
repetate la aceste locuri.

v' Colectarea de informatii: incercarea de a obtine informatii sensibile sau
clasificate, cum ar fi planuri de securitate sau schema de protectie a unor institutii.
Orice incercare de a obtine astfel de informatii poate fi calificat ca indiciu de
pregdtire a unui atac.

3. Delegitimizarea inamicului: eforturile de a submina sau devaloriza legiti-
mitatea, autoritatea sau pozitia adversarului sau a opozitiei intr-un anumit context,
cum ar fi politic, social sau economic. Acesta poate fi utilizat ca tactica in diverse
donqe;nii pentru a obtine avantaje sau pentru a castiga sprijin pentru propria
pozitie sau cauza.

Acest proces presupune:

V' Atacuri la adresa credibilitatii adversarului: eforturi de a submina increderea
publicului sau a altor parti interesate in adversar, punand la indoiald acuratetea
informatiilor pe care le furnizeaza sau caracterul lor moral.

v’ Etichetare negativi: persoanele sau grupurile pot incerca sa atribuie adversa-
rilor etichete sau epitete negative pentru a ii discredita.

v Dezinformarea sau raspandirea informatiilor tendentioase: folosirea informatiilor
false sau distorsionate pentru a submina credibilitatea adversarului.

35 Cernomoret S., Mijloace juridico-penale destinate asigurdrii protectiei securitatii nationale, in
Dezvoltarea cadrului juridic al Republicii Moldova in contextul necesitétilor de securitate si asigu-
rarea a parcursului European 2019/ISBN 978-9975-3298-2-8, p. 239.
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v Subminarea legitimitdtii institutiilor sau proceselor pe care le sustine sau in
care se bazeaza adversarul pentru a-si promova cauza sau pozitia.

v Utilizarea propagandei si manipuldrii emotiilor: utilizarea retoricii persuasive
sau manipuldrii emotiilor pentru a influenta opinia publicd impotriva adversarului
face parte, de asemenea, din eforturile de delegitimizare.

4. Disparitia figurilor-cheie (liderilor grupdrilor teroriste) din zona de
actiune poate fi privit ca un indiciu al pregatirii unui atac terorist, deoarece
teroristii pot lua masuri pentru a se ascunde si a-si proteja identitatea inainte de a
comite un act de violentd. Aceasta face parte dintr-o serie de tactici si strategii pe
care teroristii le pot folosi pentru a evita detectarea si pentru a-si asigura succesul
atacului (utilizarea identititii ascunse, schimbarea locului de dislocare, izolarea fizicd,
eliminarea urmelor digitale etc.).

5. Cresterea interesului fata de potentiale tinte presupune studierea de citre
teroristi a activitatii, agendei zilnice, deprinderilor si altor factori specifice de
activitate a obiectivului-tinta (care poate persoana fizica sau o organizatie, obiectiv
de infrastructura critica etc.), in scopul planificdrii locului si timpului de comitere a
atacului terorist.

6. Cresterea violentei in cadrul grupului: la etapa finald a pregatirii citre un
atac terorist pot fi indsprit regimul intern in cadrul celulei teroriste si ridicat nivelul
de control in interiorul grupului, pentru a evita scurgerea de informatii sau
dezicerea unui membru al grupdrii de realizarea atentatului terorist.

Concluzii

Identificarea cauzelor nemijlocite a desfdsurdrii campaniilor teroriste, com-
binatd cu cauzele fundamentale si semnele activitatilor teroriste, permite construi-
rea unui model de detectare timpurie cuprinzator. Doar o activitate sistematica
orientatd asupra detectdrii timpurii permite aducerea luptei impotriva terorismului
la un nivel eficient pro-activ si preventiv.

Modelul pentru detectarea timpurie a campaniilor teroriste necesitd o analiza
detaliatd si complexd a numerosi factori si indicii. Aceastd analizd cuprinde atat
elemente care pot declansa sau accelera procesul, cat si factori care ar putea incetini
sau opri potentiala campanie terorista.

In stadiul initial al procesului, se impune identificarea si evidentierea unor
elemente-cheie din lista extinsd a cauzelor, factorilor si indiciilor. Aceste elemente
furnizeaza baza pentru crearea unui tablou initial de date, care servesc drept punct
de plecare pentru investigatii mai amanuntite. Acest pas este esential pentru a
determina dacd existd suspiciuni valide cu privire la pregatirea unui atac terorist
sau nu. Contextul in care, cooperarea intre agentiile de securitate si fortele de
ordine publicd este cruciald. Este necesard pentru a asigura un schimb eficient de
informatii si pentru a coordona actiunile in vederea prevenirii si contracararii
potentialelor amenintari teroriste care pot afecta securitatea nationala.
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