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FENOMENUL DEEPFAKE

Av. Raluca ANDERCO

Abstract

Deepfake is a form of Artificial Intelligence (Al), whose algorithms are used to change people's
faces from digital content and thus create a realistic-looking fake.

Deepfake content was originally only with celebrities, but even ordinary people can create their
own deepfake content today. With the wide-spread use of deepfake content, issues such as audience
manipulation, attacks on personal rights, violations of intellectual property rights and protection of
personal data are becoming more common. Legislators and Big Tech are looking for an effective
solution to the growing problem of deepfake.

In the field of advertising and media, this phenomenon has grown without limits, and the lack of
a legal framework only expands the phenomenon even more.

From a legal perspective, the World Intellectual Property Organization ("WIPO") published the
"Draft Issues Paper on Intellectual Property Policy and Artificial Intelligence" in December 2019.

The project contains deepfake content issues regarding intellectual property rights. There are
two questions raised in connection with the deepfake issue in the project:

(i) Because deepfakes are created based on copyrightable data, who should copyright a deepfake?

(i) Should there be a system of fair remuneration for people whose likenesses and
"performances" are used in a deepfake?

WIPO concluded that deepfake can cause much more serious problems, such as the violation of
human rights: the right to privacy, the right to self-image, the right to dignity, the right to privacy,
the right to the protection of personal data, etc., by no means copyright infringement.

In the rest of this article, we will look at the legal options available to the victim of deepfake
content.
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Deepfake - aspecte de ordin teoretic si practic

Deepfake este o formad a Inteligentei Artificiale (Al), ai cdrei algoritmi'! sunt
folositi pentru a schimba fetele oamenilor din continuturile digitale si a crea, astfel,

1 Algoritmii functioneaza pe seturi masive de date — un deepfake destul de convingdtor se poate
face cu 300 de imagini ce apartin persoanei sursa. Apoi, algoritmii schimba o fatd— cu o alta —cu
tehnica de schimbare a fetei. Cu toate acestea, existd trei tehnici esentiale pentru a crea continuturi
Deepfake care se confrunta cu schimbul de expresii, retelele adverse generative (,GAN”"). Indiferent
de tehnica folositd, procesul are, in general, aceiasi pasi care sunt extractia, antrenamentul si crearea.
De asemenea, nu mai este nevoie de seturi masive de date. Astazi, chiar si o singurd fotografie a unei
surse este suficientd pentru a crea continut deepfake.
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un fals cu aspect realist. Dacd o persoand vrea sd pund anumite cuvinte in gura
unui personaj, acest lucru devine posibil prin crearea unui deepfake.

Continutul deepfake era initial doar cu celebritati, insa chiar si oamenii
obisnuiti isi pot crea propriul continut deepfake astdzi. Odata cu utilizarea pe scara
larga a continutului deepfake, probleme precum manipularea publicului, atacurile
la drepturile personale, incdlcdrile drepturilor de proprietate intelectuald si
protectia datelor cu caracter personal devin din ce in ce mai frecvente. Legislatorii
si Big Tech? cautd o solutie eficientd impotriva problemele tot mai mari ale
deepfake-urilor.

in domeniul publicitar si media, acest fenomen a luat amploare fara margini,
iar liApsa unui cadru legal, nu face decat sd extindd si mai mult fenomenuls.

In 2017, un dezvoltator de software poreclit ,deepfakes” pe platforma online
Reddit si-a postat creatiile prin care a schimbat fetele celebritdtilor de la
Hollywood pe fetele artistilor porno. Dupd ce creatiile s-au raspandit rapid,
deepfake-ul a devenit o noud tendinta.

In consecinti, au aparut numeroase aplicatii pentru a crea continuturi
deepfake in ultimii 4 ani. Deoarece aplicatiile sunt usor accesibile si gratuite, multi
oameni creeazd continut deepfake despre ei insisi sau despre celebritati, cum ar fi
politicieni, actori/actrite, artisti si cantdreti. Cateva exemple celebre de
deepfake-uri sunt despre incorinarea Regelui Charles, Obama, Trump, Zuckerberg
si Dali, toate acestea destul de convingdtoare. Cu alte cuvinte, este dificil sa
distingem care dintre ele este reald. Prin urmare, este emotionant sa-1 auzi pe
artistul tdu preferat strigdndu-te intr-un videoclip sau sa-i vezi pe actorii tdi
preferati intr-un alt film pe care nu l-au jucat.

Desi existd numeroase probleme legate de deepfake, acest articol se va
concentra pe aspectele juridice generate de fenomenul deepfake, avand in vedere
faptul ca aceste drepturi civile nepatrimoniale sunt printre primele lezate de acest
fenomen.

Deepfake - aspecte juridice

Organizatia Mondiald a Proprietdtii Intelectuale (,OMPI”) a publicat
,Proiectul de document cu probleme privind politica de proprietate intelectuala si
inteligenta artificiald” in decembrie 2019.

2 Big Tech, denumire cunoscutd si sub numele de Tech Giants, Big Five sau S&P 5, reprezintd cele
mai mari si dominante companii din industria tehnologiei informatiei din Statele Unite ale Americii,
si anume Amazon, Apple, Facebook, Google si Microsoft.

3 Deepfake-urile au o utilizare larga, de la industria divertismentului pana la sectorul sanatatii.
De exemplu, a fost folosit in sectorul sadndtitii pentru a detecta tumorile. Cu toate acestea,
deepfake-urile au unele dezavantaje, cum ar fi politicile post-adevér si hartuirea femeilor sub forma
de porno rdzbunare (vom reveni asupra acestui aspect), manipularea publicului, interventia la alegeri,
incélcarea drepturilor de protectie a datelor cu caracter personal si a drepturilor de proprietate
intelectuald.
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Proiectul contine probleme de continut deepfake in ceea ce priveste drepturile
de proprietate intelectuald. Existd doua intrebari ridicate in legdtura cu problema
deepfake in proiect:

(i) Deoarece deepfake-urile sunt create pe baza datelor care pot face obiectul
dreptului de autor, cui ar trebui sd apartina drepturile de autor asupra unui
deepfake?

(ii) Ar trebui sd existe un sistem de remunerare echitabild pentru persoanele
ale cdror asemanadri si , performante” sunt folosite intr-un deepfake?

OMPI afirma ca deepfake-urile pot cauza probleme mult mai grave, cum ar fi
incdlcarea drepturilor omului: dreptul la confidentialitate, dreptul la propria
imagine, dreptul la demnitate, dreptul la viatd privatd, dreptul la protectia datelor
cu caracter personal* etc., nicidecum incalcarea drepturilor de autor.

Prin urmare, potrivit OMPI, principala preocupare aici este dacad dreptul de
autor ar trebui sd fie acordat chiar si imaginilor deepfake?

OMPI afirma cd, daca continutul deepfake este complet contradictoriu cu viata
victimei, continutul acestuia nu ar trebui sa fie recompensat cu protectia drep-
turilor de autor, ci ar trebui sanctionat conform normelor juridice de drept civil,
opinie la care ne raliem.

Pentru intrebarile anterioare, OMPI mai mentioneaza ca, daca deepfake-urile
sunt supuse dreptului de autor, ar trebui sa apartind inventatorului
deepfake-urilor, insd nu asta este, de fapt, problema juridica principalas.

Dreptul de autor nu este o armd juridicd ce poate fi pusa impotriva
deepfake-ului, deoarece victima deepfake-urilor nu detine un drept de autor in
propria imagine.

Prin urmare, victima deepfake-ului poate folosi calea dreptului la protectia
datelor cu caracter personal. Conform articolului 5 alineatul (1) din Regulamentul
general al UE privind protectia datelor (,GDPR”), ,datele cu caracter personal
trebuie sa fie exacte si, acolo unde este necesar, pastrate la zi; trebuie luate toate
masurile rezonabile pentru a se asigura cad datele cu caracter personal care sunt

4 Drepturi fundamentale, reglementate de orice constitutie democratica.

5 Trebuie mentionat ca in Roménia existd deja un prim proces pe tema deepfake: O instanta din
Giurgiu a judecat primul proces din tara cu tema ,Deepfake”. Acuzata a fost o eleva care a facut un
trucaj video cu un coleg. Minora a fost obligatd de instantd sa achite 5.000 de lei daune morale.
~Solutia pe scurt: Admite in parte actiunea formulata... Obligd paratii la plata sumei de 5000 de lei, cu
titlu de daune morale (rdspundere civild delictuald a pdrintelui pentru fapta ilicitd a minorului).
Respinge in rest actiunea. Admite in parte cererea reconventionald formulatd de paratii-reclamanti.
Obliga reclamantii-parati la plata sumei de 5.000 de lei citre paratii-reclamanti in calitate de
reprezentanti legali ai minorei, cu titlu de daune morale (raspundere civild delictuald a parintelui
pentru fapta ilicitd a minorului). Respinge in rest cererea. Dispune compensarea cheltuielilor de
judecata. Cu drept de apel, in termen de 30 de zile de la data comunicarii. Cererea se va depune la
Judecatoria Giurgiu”, se aratd pe site-ul Judecdtoriei Giurgiu.



22 RALUCA ANDERCO

inexacte, avand in vedere scopurile pentru care sunt prelucrate, sunt sterse sau
rectificate fara intarziere (, exactitate”)”.

In lumina articolului 5, dacd un continut deepfake este irelevant, inexact sau
fals, acesta ar trebui sters sau rectificat fara intarziere.

Mai mult, chiar si dacd un continutul deepfake este adevarat sau exact, o
persoand vizata - victima unui deepfake - isi poate exercita dreptul de a fi uitat,
acordat rezidentilor europeni in articolul 17 din GDPR ca ,, dreptul la stergere”.

In conformitate cu articolul 17, persoana vizats are dreptul de a obtine de la
operator stergerea datelor cu caracter personal care o privesc fard intarzieri
nejustificate, iar operatorul de date are obligatia de a sterge datele cu caracter
personal fara intarziere.

Nu in ultimul rand, persoana fizicd, victimd a Deepfake, are evident posibi-
litatea de a uzita si calea dreptului comun, care sanctioneaza incdlcarea drepturilor
fundamentale ale persoanei fizice: dreptul la viatd privatd, dreptul la demnitate,
dreptul la propria imagine, dreptul la confidentialitate.

Conform normelor juridice de drept, drepturile subiective nepatrimoniale
enumerate anterior, sunt garantate si ocrotite.

Conform legislatiei din Romania, subiectul pasiv al unui deepfake are la
dispozitie calea dreptului comun, reglementata de Codul civil la art. 71 - Dreptul
la viata privata, art. 72 - Dreptul la demnitate, art. 73 - Dreptul la propria imagine,
art. 74 - Atingeri aduse vietii private, art. 252-257 - Apdrarea drepturilor nepa-
trimoniale.

Conform dispozitiilor art. 252 Cod Civil, orice persoana fizica are dreptul la
ocrotirea valorilor intrinseci fiin;ei umane, cum sunt viata, sdndtatea, integritatea
fizicd si psihicd, demnitatea, intimitatea vietii private, libertatea de constiintd,
creatia stiintificd, artisticd, literara sau tehnica.

Persoana fizicd ale cdrei drepturi nepatrimoniale au fost incdlcate ori ame-
nintate, poate cere oricand instantei:

a) Interzicerea savarsirii faptei ilicite, dacd aceasta este iminentd,

b) Interzirea incalcdrii si interzicerea pentru viitor, daca aceasta dureaza inca;

6 Curtea Europeand a Drepturilor Omului a trasat conduite obligatorii care revin statelor in
vederea protectiei dreptului la viatd si a surprins valentele cele mai complexe pe care le presupune
protectia acestui drept, atat sub aspectul subiectiv, cat si din perpectiva procedurala.

Perceptiile noi din viata sociald au dus la includerea in viata privatd a unor aspecte moderne
precum: avortul, homosexualitatea, tras-sexualitatea (CEDO, Christine Goodwin c. Regatului Unit, 11
iulie 2002), precum si anumite dezvoltdri ale mijloacelor de comunicare, cum sunt interceptarile
telefonice sau ale corespondentei electronice, utilizarea bazelor de date personale informatizate.

Lipsa unei reglementdri legale precise, care sd determine cu exactitate sfera acelor date necesare
identificarii persoanelor fizice sau juridice utilizatoare, deschide posibilitatea unor abuzuri in acti-
vitatea de retinere. Preluare si utilizare date destinate publicului.

Cei care creeazd, interpreteazd, difuzeaza sau expun o operd de artd contribuie la schimbul de
idei si opinii absolut necesar uneo societdti democratice.
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c) Constatarea caracterului ilicit al faptei savarsite, daca tulburarea pe care a
produs-o subzistd’.

Cel care suferd o incdlcare a unor asemenea drepturi poate cere instantei sa il
oblige pe autorul faptei sa indeplineasca orice masuri socotite necesare de citre
instanta pentru a ajunge la restabilirea dreptului sdu atins:

a) Obligarea autorului, pe cheltuiela sa, la publicarea hotdrarii de con-
damnare;

b) Orice alte masuri necesare pentru incetarea faptei ilicite sau pentru repa-
rarea prejudiciuui cauzat.

De asemenea, persoana prejudiciatd poate cere despagubiri sau, dupé caz, o
reparatie patrimoniald pentru prejudiciul, chiar nepatrimonial, ce i-a fost cauzat,
dacd vatamarea este imputabila autorului faptei prejudiciabiles.

Repararea prejudiciului este un principiu care rezultd din insasi esenta
raspunderii civile, care duce la inldturarea tutror consecintelor unui fapt daunator
si la restabilirea situatiei anterioare a celui pagubit sau lezat.

Repararea este necesar sd se facd in naturd, prin utilizarea mijloacelor celor mai
potrivite realizdrii acestui scop. O asemenea finalitate nu poate fi obtinuta intot-
deauna prin repararea baneascd a prejudiciului, adica prin echivalent, ci numai
prin reprarea prin mijloace naturale, adecvate, firesti.

Incetarea incalcidrii si interzicerea pentru viitor, dacd aceasta dureaza inca,
presupune o faptd ilicitd in desfasurare, atingerea dreptului producandu-se deja (in
forma continud sau continuata). Spre exemplu, daca atingerea dreptului la viata
intima constd in inregistrarea de imagini filmate fara acordul persoanei vatamate,
instanta poate dispune distrugerea suportului magnetic pe care se afla inregis-
trdrile, in cazul incalcdrii dreptului la imagine prin folosirea unor fotografii in
pliante, calendare etc, se poate dispune retragerea de la distribuitori a materialelor
mentionate, in cazul folosirii fara drept a imaginii unor persoane pentru reclama la
unele produse, se poate dispune scoaterea fragmentului incriminat din continutul
spotului publicitar etc.

Constatarea caracterului ilicit al faptei se va dispune dupd epuizarea actiunii
autorului atingerii ilicite, numai cu conditia ca tulburare pe care a produs-o fapta
acestuia sd subziste.

Desi succesiunea textelor celor trei litere ale alin. (1) stabileste o ordine de
promovare a celor trei actiuni, in functie de momentul executarii faptei ilicite si se
poate concepe exercitarea separatd, succesivd a actiunilor, evident, nimic nu
opreste transformarea unei actiuni in alta, dacd desfasurarea activitatii ilicite este
mai alertd decat procedura judiciara.

7 Art. 253 Cod civil.
8 Art. 253 alin. (4) Cod civil reprezinta practic petitul cererii de chemare in judecatd pe care o
poate formula victima unui continut deepfake.
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Aceste actiuni in justitie sunt proceduri contencioase, desfasurate in sedinta
publica, cu respectarea pricipiului contradictorialitdtii, cu administrarea intregului
probatoriu. Desi drepturile personalitatii sunt opozabile erga omnes, in momentul
savarsirii faptei ilicite, subiectul ei pasiv se individualizeazd, devine determinat
sau determinabil, astfel cd va fi chemat in judecatd autorul faptei ilicite.

Cat priveste dreptul la viata privatd, conform art. 71 Cod civil, nimeni nu poate
fi supus vreunor imixtiuni in viata intimd, personald sau de familie (...) fara con-
simtamantul sdu.

Este interzisd utilizarea, in orice mod, a informatiilor din viata privatd, fara
acordul acesteia sau fara respectarea limitelor prevazute de lege.

In exercitarea dreptului la propria imagine, persoana fizica poate si impiedice
reproducerea, in orice mod, a infatisarii sale fizice, a vocii sale sau utilizarea unei
asemenea reproduceri.

Viata privatd nu poate fi definita cu precizie, continutul ei difera in functie de
societatea in care individul trdieste sau grupul social cdruia ii apartine, insa ea
include, in mod cert, dreptul persoanei la viatd intimd, personald, dreptul acesteia
la viata sociald si dreptul la un mediu inconjurator sanatos®.

Spre exemplu, intimitatea relatiilor personale constituie cadrul clasic al
protectiei vietii private. De asemenea, respectul vietii de familie impune statului
obligatia de a actiona astfel incat sd permita celor interesati sd duca o viatd fami-
liald normald si de a dezvolta relatii afective in cadrul acesteia.

Nu in ultimul rand, protectia corespondentei constituie un alt aspect al vietii
private, ocrotit de lege?0.

Conform art. 72 din Codul Civil, orice persoand are dreptul la respectarea
demnitdtii sale. Este interzisa orice atingere adusa onoarei si reputatiei unei
persoane, fara consimtamantul acesteia ori fard respectarea limitelor prevazute la
art. 75 Cod Civil.

Dreptul la reputatie si onoare al persoanei nu este consacrat in mod expres de
cdtre art. 8 din Conventie!!, insa protectia rezulta intrinsec, mai ales ca acest drept
este reglementat in alte acte normative.

Viata privatd si reputatia unei persoane sunt doua concepte diferite. Cineva
poate sd incalce dreptul la viatd privatd al unei persoane, fard a aduce atingere

9 C. Birsan.

10 Art. 8 CEDO reglementeaza protectia vietii private, art. 26 din Constitutia Roméaniei regle-
menteazd acelasi aspect, art. 33 din Decizia CNA 220/2011 si art. 89 din Legea nr. 8/1996 privind
protectia drepturilor de autor si a altor drepturi conexe, toate aceste acte normative reglementeaza si
ocrotesc dreptul la viatd privata.

11 C.E.D.O., Gunnarsson c. Islandei, 20 octombrie 2005, www jurisprudentacedo.com.



Fenomenul deepfake 25

reputatiei acesteia, dupd cum acelasi comportament poate aduce atingere ambelor
aspecte ale vietii sale!2.

Demnitatea este greu de definit, dar presupune, in orice caz, cinste, buna-cre-
dintd si reputatie neatinsa. Orice atingere adusa demnitatii omului il expune pe
acesta excluderii din sfera relatiilor sociale. Deminitatea este lezata si atunci cand
anumite exhibitii sunt transpuse prin scrieri sau imagini TV /media, cu ignorarea
respectului datorat pudorii publicului.

Notiunea de onoare are trei sensuri: a) vizeazd o persoand care se distinge prin
functia sau meritele sale, ne evoca un semn exceptional de consideratie, de stima,
de omagiu adus valorii sale; b) poate viza element al patrimoniului moral al unei
persoane, care il indreptdteste sa se facad respectat de ceilalti si de a-i respecta pe
acestia; c) intr-un sens obiectiv, inseamnd reguld de conduitd, normd morald de
comportament, valoare ideald la care se raporteaza o colectivitate sau grup.

Nu in ultimul rdnd, in lumina subiectului abordat in acest articol, este extrem
de importantd reglementarea din Codul civil (art. 73) a Dreptului la imagine - in
exercitarea dreptului la propria imagine, persoana poate sd interzica ori sa
impiedice reproducerea, in orice mod, a infatisarii sale fizice ori a vocii sale sau,
dupa caz, utilizarea unei asemenea reproduceri.

Aceastd componenta a vietii private are ca scop protejarea identitatii persoanei,
a sferei sale intime, a relatiilor sale personale, a libertatii sexuale. Dreptul la propria
imagine, care la origine a fost creatia juriprudentei, este un drept al personalitatii,
un drept primordial pentru fiecare persoand. Aceasta optiune a persoanei de a
cenzura folosirea imaginii sale se fundamenteaza pe libertatea si intimitatea sa,
precum si nevoia de securitate.

Reproducerea unei persoane printr-o fotografie, film, desen, retea internet etc.
necesitd acordul acelei persoane, consimtdmantul acordat unei persoane nu
inseamnd in mod obligatoriu cd este acordat si altora. In toate cazurile, consim-
tdmantul se prezuma a fi dat pentru captarea si difuzarea imaginii corecte a
persoanei, nicidecum o reprezentare deformata.

Publicarea fotografiei unei persoane, fard consimtamantul acesteia constituie o
ingerinta in dreptul la viata privatd, fiind cu atat mai semnificativa atunci cand
respectiva persoand nu este cunoscutd de catre public’s.

Iata cat de armonios se impletesc in continuare dispozitiile art. 71, 72 si 73 din
Codul civil, cu dispozitiile art. 74 Cod Civil care reglementeaza atingerile aduse
vietii private, pe care legiuitorul le enumerd, dupa cum urmeaza:

a) intrarea sau ramanerea fdra drept in locuintd sau luarea din aceasta a
oricarui obiect fara acordul celui care o ocupd in mod legal;

12 Ventola c. Banque Nationale du Canada, C.S., 5.11.1997.
13 CEDO, Sciacca c. Italiei, 11.01.2005.
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b) interceptarea fard drept a unei convorbiri private, savarsitd prin orice
mijloace tehnice, sau utilizarea, in cunostintd de cauza, a unei asemenea
interceptari;

¢) captarea ori utilizarea imaginii sau a vocii unei persoane aflate intr-un spatiu
privat, fard acordul acesteia;

d) difuzarea de imagini care prezinta interioare ale unui spatiu privat, fara
acordul celui care il ocupd in mod legal;

e) tinerea vietii private sub observatie, prin orice mijloace, in afara de cazurile
prevdazute expres de lege;

f) difuzarea de stiri, dezbateri, anchete sau de reportaje scrise ori audiovizuale
privind viata intimd, personald sau de familie, fara acordul persoanei in cauza;

g) difuzarea de materiale contindnd imagini privind o persoand aflatd la
tratament in unitdtile de asistenta medicala, precum si a datelor cu caracter per-
sonal privind starea de sandtate, problemele de diagnostic, prognostic, tratament,
circumstante in legdturd cu boala si cu alte diverse fapte, inclusiv rezultatul
autopsiei, fard acordul persoanei in cauzd, iar in cazul in care aceasta este decedata,
fara acordul familiei sau al persoanelor indreptitite;

h) utilizarea, cu rea-credintd, a numelui, imaginii, vocii sau asemanadrii cu o
altd persoand;

i) difuzarea sau utilizarea corespondentei, manuscriselor ori a altor documente
personale, inclusiv a datelor privind domiciliul, resedinta, precum si numerele de
telefon ale unei persoane sau ale membrilor familiei sale, fara acordul persoanei
cdreia acestea ii apartin sau care, dupa caz, are dreptul de a dispune de ele.

Se poate observa, din lecturarea textelor de lege anterior faptul cd nu exista
niciun fel de clementd pentru folosirea, fard acord a imaginii unei persoane,
victima fenomenului deepfake avand la dispozitie nu doar temeiul juridic al
actiunii sale, dar si o procedura pentru sanctionarea persoanei responsabile si de
inlaturare a continutului deepfake din media.

Concluzie

Astdzi, unele state si BigTech-urile iau méasuri impotriva problemei deepfake.
De exemplu, BigTechs dezvoltd instrumente pentru a detecta provocdrile
continutului deepfake. Virginia, Texas si California sunt primele state din SUA
care au reglementdri impotriva problemelor legale ale deepfake-urilor. Legea din
Virginia impune sanctiuni penale pentru distribuirea de pornografie deepfake
neconsensuald, in timp ce legea din Texas interzice crearea si distribuirea de
videoclipuri deepfake destinate sa dduneze candidatilor la functii publice sau sa
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influenteze alegerile. Cand se iau in considerare problemele actuale, probabil cd in
curand vor apdrea mai multe legislatii si instrumente tehnologice impotriva
deepfake-urilor.

Romania este departe in acest proces legislativ, chiar dacad existd un cadrul
legal general, acesta este totusi lipsit de o utilitate rapida si imediatd, iar industria
media si casele mari de productie folosesc in continuare nestingherite acest
procedeu.

Cred cd ar fi necesar, in contextul dinamicii acestui fenomen, reglementarea
unei proceduri urgente, cu efect rapid si cu sanctiuni mult mai aspre, pentru
combaterea acestui fenomen.



