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Abstract

The implementation of information systems has entailed the emergence of a new type of audit,
namely the information systems audit, which mainly aims at establishing the degree of credibility of
the computerized system. By identifying the risks and vulnerabilities to which the system is exposed,
auditing significantly contributes to increasing cybersecurity.
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1. Consideratii introductive privitoare la audit

Din punct de vedere etimologic, cuvantul audit provine din latinescul audire,
care inseamnd a asculta, a audia. Astdzi, acest termen este utilizat cu sensul de a
verifica, a examina, a revizui.

Activitatea de audit - de verificare si examinare - este strans legatd de acti-
vitatea economicd, de productie, comert si deci de schimb, explicatia rezidand in
aceea ca desfasurarea si succesul acestor activitdti sunt greu de imaginat fara
inregistrarea operatiunilor efectuate, a fluxurilor financiare, a intrdrilor si iesirilor
activului si pasivului. Astfel, intocmirea si tinerea unor registre si conturi privind
operatiunile efectuate, controlul acestor registre si conturi privind corectitudinea
inregistrarilor si apoi auditul activitdtii desfasurate, ca forma superioara de control
avand ca scop detectarea erorilor si a fraudelor, reprezinta premise pentru eficienta
activitatii desfdsurate. lata de ce activitatile de control si cele incipiente de audit le
gdsim incd in antichitate, spre exemplu cu privire la fondurilor publice in Egipt,
Grecia, Mesopotamia, Roma.
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Dezvoltarea ulterioara a manufacturilor, perfectionarea mijloacelor de navi-
gatie, descoperirile geografice, Revolutia industriald sunt evenimente care au am-
plificat activitatea comerciald, problema inregistrarilor si a controlului acestor
inregistrari punandu-se din ce in ce mai acut. Revirimentul produs de Renastere a
avut impact si asupra acestor din urma activitati, astfel incat Luca Pacioli, in
lucrarea Summa di Arithmetica, Geometria, Proportioni et Proportionalita, publicatd la
Venetia in anul 1494, a stabilit reguli pentru corecta utilizare a registrelor contabile
si a expus pentru prima datd metoda contabilitdtii in partidd dubla, numita
,metoda Venetiei” (,modo di Venetia”) contributii pentru care este considerat pa-
rintele contabilititii. In aceasta lucrare de matematica aplicatd, Pacioli a evidentiat
caracterul general al aplicabilitatii acestei metode, precum si faptul ca pentru
cresterea eficientei acesteia trebuie respectate principiile etice de ordine, claritate si
credibilitate.

Revolutia industriald a influentat semnificativ evolutia auditului, simtindu-se
din ce in ce mai mult nevoia existentei unor persoane specializate in domeniul con-
tabilitdtii si auditului si, in consecintd, nevoia existentei unor institutii care sa
formeze acesti specialisti si sa-i autorizeze, demersuri care aveau menirea sd le
creasca prestigiul profesional, increderea in competentele si corectitudinea lor.
Astfel, au fost constituite, spre exemplu, Institutul Contabililor Autorizati din Anglia
si Tara Galilor (1880) si Asociatia Britanica a Contabililor si Auditorilor (1923)2.

Asadar, initial activitatea de audit a privit conturile, finantele private, dar si
cele publice, astfel incét in etapa de inceput a auditului putem vorbi despre audit
contabil, audit financiar si audit fiscal sau despre acceptiunea lato sensu a auditului
financiar ca activitate care inglobeaza si auditul contabil si fiscal. Ulterior s-a simtit
nevoia auditdrii si a altor domenii, fapt care a determinat aparitia unor noi forme
de audit.

Nu existd o definitie unanim acceptata a notiunii de audit, dar in literatura de
specialitate® este des citatd definitia datd de Asociatia Americand de Contabilitate
care in cadrul Declaratiei privind conceptele de bazi ale auditului*, adoptata in 1973,
precizeazd cd,auditul este un proces sistematic de obtinere si evaluare obiectiva a
unor afirmatii privind actiunile si evenimentele cu caracter economic, in vederea
aprecierii gradului de conformitate a acestor afirmatii cu criteriile prestabilite,
precum si de comunicare a rezultatelor catre utilizatorii interesati”.

1 Pentru detalii, a se vedea Massimo Ciambotti, Luca Pacioli, la Partita Doppia e la storia della
contabilita e della societd, Centro Studi Mario Pancrazi, https://www.centrostudimariopancrazi.it/
images/ pubblicazioni/before_and_after_luca_pacioli/9.pdf.

2 V. Kumar, Auditing. Basic concepts of auditing, pp. 7-11, https:/ /prgc.ac.in/uploads/study_
material /5th%20sem %201%20Unit %20 Auditing %20PPT-1.pdf334.pdf, accesat in 10.02.2022 .

3 P. Néstase (coordonator) s.a., Auditul si controlul sistemelor informationale, Ed. Economica,
Bucuresti, 2007, p. 14.

4 American Accounting Association, Committee on Basic Auditing Concepts, A Statement of Basic
Auditing Concepts, Sarasota, FL: American Accounting Association, 1973.
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In literatura de specialitate din Romania’, auditul a fost definit ca fiind procesul
desfasurat de persoane fizice sau juridice legal abilitate, numite auditori, prin care
se analizeaza si se evalueazd, in mod profesional, informatii legate de o anumita
entitate, utilizand tehnici si procedee specifice, in scopul obtinerii de dovezi,
numite probe de audit, pe baza cdarora auditorii emit intr-un document, numit
raport de audit, o opinie responsabild si independentd, prin apelarea la criterii de
evaluare care rezultd din reglementadrile legale sau din buna practica recunoscuta
unanim in domeniul in care isi desfdsoara activitatea entitatea auditata.

Pornind de la aceasta definitie, distingem elementele specifice auditului:

= procesul de audit sau misiunea de audit se desfdsoara cu respectarea unor stan-
darde nationale si internationale;

* auditorii sunt specialistii in audit, autorizati conform legislatiei in vigoare sa
desfdsoare aceasta activitate;

= entitatea auditatd poate fi: o societate colectiva (societate comerciald, fond de
investitii, regie autonomd, companie nationald etc.), Guvernul, ministerele, alte
institutii publice publice sau private, dar si programe sau actiuni;

*» obtinerea informatiilor in cadrul misiunii de audit se realizeaza cu ajutorul
unor procedee si tehnici unanim recunoscute in domeniu, care furnizeaza audi-
torului probe de audit, pe baza cdrora auditorul isi formuleaza opinia de audit in
cadrul raportului de audit; sunt folosite documente si informatii obtinute din inte-
riorul entitatii auditate, coroborate cu informatii din alte surse.

* ca si in cazul obtinerii informatiilor, evaluarea si interpretarea rezultatelor audi-
tului se realizeaza pe baza unor criterii stabilite in legislatia nationald, standarde
nationale si internationale, proceduri specifice nationale si internationale, ghiduri
de bune practici in domeniu.

Trebuie sd facem distinctie intre control si audit. Esenta auditului nu este
controlul. Notiunea de control provine din expresia latind contra rolus care
inseamnad verificarea actului original dupa duplicatul care se incredinteaza in acest
scop altei persoane. Controlul este activitatea prin care se stabileste exactitatea ope-
ratiunilor materiale, control care se afectueaza inainte (control preventiv), conco-
mitent (control concomitent) sau dupa desfdsurarea acestor operatiuni (control
ulterior)e. Auditul este o activitate superioara de orientare, analizd si de sintezd, iar
auditorii sunt persoane cu inaltd calificare profesionald care nu se substituie
controlorilor.

Fundamentele teoriei auditului sunt: postulatele, conceptele, standardele, pro-
cedurile.

5 M. Boulescu, M. Ghitd, V. Mares, Fundamentele auditului, Ed. Didactica si Pedagogica, Bucuresti,
2001, p. 11.
6 D. D. Saguna, D. Sova, Drept financiar public, Ed. All Beck, Bucuresti, 2005, pp. 246-248.
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Postulatele reprezintd un ansamblu de premise, principii, conditii, ipoteze
considerate adevirate fara a fi demonstrate si care constituie baza elaborarii stan-
dardelor de audit. Exemple de postulate in acest sens ar putea constitui reducerea
riscului aparitiei erorilor si fraudelor prin organizarea unui control intern perfor-
mant, analiza tuturor situatiilor care apar pe parcursul auditarii si evitarea aparitiei
conflictului de interese intre auditor si entitatea auditata.

Conceptele sunt generalizdri, idei centrale, fundamentale pentru rationamentul
teoretic, deduse din postulatele unui anumit tip de audit si se referd la probele de
audit, corectitudinea raportarii, independenta si conduita etica a auditorului, res-
pectarea profesiei de auditor.

Standardele de audit sunt caracterizate prin gradul ridicat de conceptualizare,
ele aflandu-se la baza indeplinirii unei misiuni de audit. Standardele asigura crite-
riile pentru indeplinirea si evaluarea activitatii de audit, creaza premisele compor-
tamentului profesional al auditorilor, sustinand totodata credibilitatea si prestigiul
auditorilor. Standardele nationale de audit reprezinta un set de norme privind activi-
tatea de audit, stabilite prin lege sau alte acte normative, inclusiv prin reglementari
emise de o autoritate competenta la nivel national, a caror aplicare si respectare
este obligatorie pentru efectuarea unui audit sau a serviciilor conexe. Tendinta pre-
dominantd, pe plan mondial, in domeniul auditului, o reprezinta standardizarea, in
vederea formuldrii unei teorii privitoare la descrierea, explicarea si planificarea
activitatilor de audit. Vorbim asadar despre o anumita predictibilitate in ceea ce
priveste desfdsurarea misiunii de audit, despre rigoarea care trebuie s-o caracte-
rizeze. Standardele nationale se fundamenteaza pe standardele internationale de audit
adoptate in cadrul unor organizatii internationale interguvernamentale sau negu-
vernamentale (asociatii profesionale cu caracter international).

Procedurile de audit reprezinta ansamblul testelor pe care auditorul le aplica
pentru culegerea probelor de audit care sd-i sustind opinia emisa prin raportul de
audit. Ele pot fi adaptate si modificate de auditor in functie de specificul entitatii
auditate, alegerea, adaptarea si modificarea procedurilor de audit tinand exclusiv
de rationamentul si experienta profesionala a auditorului. Evident cad acesta va
avea in vedere standardele de audit, cerintele organizatiilor profesionale relevante,
legislatia in vigoare si clauzele contractului de audit.

Desfasurarea auditului se realizeaza in temeiul contractului de audit care repre-
zintd acordul stabilit intre auditor si entitatea auditatd privind obiectivul si aria de
aplicabilitate a auditului, termenul in care trebuie finalizat, pretul, alte drepturi si
obligatii ale partilor. Contractul de audit poate fi intalnit si sub denumirea de anga-
jament de audit, scrisoare de angajament sau alta denumire convenita de parti.
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2. Tipuri de audit

Exista mai multe tipuri de audit si pentru clasificarea acestora sunt utilizate o
serie de criterii.

» Clasificarea in functie de domeniul auditat

Notiunea de audit a fost asociata initial domeniului financiar urmarind corec-
titudinea, legalitatea, eficienta si eficacitatea operatiunilor financiare efectuate in
cadrul unei institutii. Intr-o acceptiune mai largd, auditul financiar include si
auditul contabil, precum si auditul fiscal.

In prezent, notiunea de audit este asociatd unor domenii diferite, precum cel
financiar, protectiei mediului, capitalului intelectual, sistemelor informatice, cali-
tatii, social.

» Clasificare in functie de obiectivul si aria de aplicabilitate a auditului

In functie de aceste criterii putem identifica:

- auditul de conformitate/legalitate/regularitate care evalueaza respectarea
normelor aplicabile domeniului si entitatii auditate;

- auditul performantei sau al rezultatelor care evalueaza daca rezultatele sunt
conforme cu obiectivele entitatii auditate;

- auditul de sistem care evalueazd sistemele de conducere si control intern al
entitatii auditate.

» Clasificare in functie de aspectul organizatoric si functional

Este vorba despre relatia dintre auditor si entitatea auditata, criteriu in functie
de care distingem:

- audit intern - efectuat de auditori interni, specializati, angajati ai entitatii
auditate;

- audit extern sau independent - efectuat de auditori externi independenti,
persoane fizice sau juridice;

» Clasificare in functie de entitatea auditatd

Este vorba despre clasificarea in functie de sectorul cdreia apartine entitatea
auditatad si anume:

- audit privat - entitatea auditatd este o institutie din sectorul privat (so-
cietate comerciald, asociatie agricola, composesorat, fond de investitii, asociatii,
fundatii etc.);

- audit public - entitatea auditatd este o institutie publica (guvern, ministere,
primarii, consilii locale, institutii subordonate acestora, institutii publice auto-
nome etc.); daca auditul din sectorul privat este organizat si se desfdsoard potrivit
deciziilor managementului intern al institutiei, desigur cu respectarea legislatiei si,
pentru asigurarea eficientei acestuia, prin raportare la standarde, proceduri, ghi-
duri, coduri etice, auditul public este reglementat prin acte normative si trebuie sa
se supuna dispozitiilor acestora’.

7 Pentru detalii privind auditul public, a se vedea D. D. Saguna, D. Sova, op. cit., pp. 264-330;
Legea nr. 94/1992 privind organizarea si functionarea Curtii de Conturi a Roméniei, modificata si
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3. Aparitia si evolutia auditului sistemelor informatice

Implementarea sistemelor informatice in toate domeniile activitdtii umane a
avut un impact deosebit asupra auditului, astfel incat acesta din urma a trebuit sa
se adapteze noilor realitati tehnologice si sd tind cont atat de avantajele, cat si de
riscurile specifice mediilor informatizate. Drept urmare, pe de o parte, tehnologia
informatiei devine o resursa cheie a oricarei institutii, resursa care trebuie con-
trolatd si auditata prin tehnici si proceduri specifice, fapt care a condus la aparitia
auditului sistemelor informatice, iar pe de alta parte, orice tip de audit trebuie sa
integreze si tehnologia informatiei, adoptarea tehnicilor automate de audit fiind
necesard in conditiile in care sistemele auditate sunt informatizate pe o scara din ce
in ce mai largas.

Auditorii financiari au realizat faptul ca folosirea sistemelor informatice are
consecinte importante asupra auditului financiar, verificarea integritatii datelor
devenind o etapa necesard, premergdtoare indeplinirii obiectivelor misiunii lor de
audit, astfel incat rezultatele din rapoartele de audit sa fie bazate pe date complete
si precise. Drept urmare, in 1968, Institutul American al Contabililor Autorizati
(American Institute of Certified Public Accountants - AICPA) a lansat conceptul de
audit al sistemelor de procesare automatd a datelor (Electonic Data processing - EDP
Audit, iar in 1969 s-a constituit Asociatia Auditorilor EDP (EDP Auditors Association
- EDPAA) care si-a propus sd elaboreze standarde, ghiduri si proceduri pentru
acest nou tip de audit.

Extinderea folosirii internetului, dezvoltarea fard precedent a afacerilor,
comertului, serviciilor bancare in mediul virtual a atras riscuri informatice specifice
- fraudele si pierderile de date - fapt care a impus dezvoltarea in cadrul fiecarei
institutii a unui control intern al sistemului informatic. Managerii au fost pusi in
fata unei noi probleme: garantarea corectitudinii si securitatii operatiunilor din
sistemul informatic. De reguld, in practica se pleaca de la premisa ca informatiile
generate de calculator sunt intotdeauna corecte, dar in fapt calculatorul face ceea ce
este programat sd faca si fard o testare prealabild a mecanismelor de control din
mediul informatizat nu se poate concluziona cd informatiile produse de sistemul
informatic sunt corecte. Procedurile de control si certificare a datelor s-au nascut
din aceasta nevoie de incredere.

In 1994, EDPAA devine Asociatia pentru Auditul si Controlul Sistemelor
Informationale, cunoscuta sub acronimul ISACA (Information Systems Audit and
Control Association) si recunoscutd ca organizatie profesionald care grupeaza si
certifica specialisti in domeniul auditului sistemelor informatice. Conceput initial

completats, republicatd; Legea nr. 672/2002 privind organizarea auditului public intern;
https:/ /mfinante.gov.ro/domenii/informatii-contribuabili/ institutii-publice / ucaapi/ ghiduri-audit;
https:/ /www.curteadeconturi.ro.

8 P. Nastase (coordonator) s.a., op. cit., pp. 14-15.



96 RAMONA CIOBANU

ca o extensie a auditului financiar, auditul sistemelor informatice devine un audit
de sine-statdtor, cu reguli si obiective specifice.

Potrivit unor opinii din literatura de specialitate® trebuie sa facem distinctie
intre auditul sistemului informational si auditul sistemului informatic. In timp ce
auditul sistemului informational cuprinde prin obiectivele sale toate nivelurile siste-
mului informational de la evaluarea proiectdrii si utilizarii sistemului informatic si
pana la evaluarea politicilor si procedurilor de securitate la nivel operational si
strategic, auditul sistemului informatic sau auditul informatic acopera doar sistemul
informatic. Intre cele doua exista o relatie de la intreg la parte, auditul sistemului
informational cuprinzand si auditul inforrmatic. Cu toate acestea, in mod curent se
folosesc denumirile de audit al sistemelor informatice, audit informatic, audit IT,
audit SI sau audit cibernetic pentru a desemna auditul care acopera toate nivelurile
sistemului informational.

Auditul sistemelor informatice reprezintd activitatea de evaluare a unui sistem infor-
matic in scopul emiterii unei opinii calificate asupra gradului de conformitate a sistemului
cu standardele tn domeniu si, totodatd, asupra capacititii sistemului informatic de a atinge
obiectivele strategice ale unei organizatii, utilizind eficient resursele informationale si
asigurind integritatea datelor prelucrate si stocatel0.

Aceastd activitate complexa este desfdsuratd de auditorul sistemelor infor-
matice care are pregdtire in domeniul controlului, securitdtii si managementului
sistemelor informatice si este atestat sa desfasoare aceastd activitate.

4. Auditul sistemelor informatice - garantie a securititii mediului infor-
matizat

Auditul sistemelor informatice poate fi organizat si realizat in cadrul insti-
tutiei, ca o componenta a auditului intern, dar poate fi realizat si sub forma auditului
extern, la solicitarea institutiei, de cdtre un auditor extern independent.

Auditul intern confirma respectarea procedurilor de transformare a datelor de
intrare in rezultate, urmarindu-se modul in care sistemul care se implementeaza
este mai eficient, fiind insotit de o economisire a resurselor!!.

Auditul extern include proceduri prin care se evidentiazd comportamentul
sistemului informatic prin festdri cu ajutorul carora se masoard cat de stabile, fiabile
si mentenabile sunt procedurile de control care intrd in componenta sistemului,
proceduri care implementeza toate cerintele exprese incluse in specificatii, legi,

9 P. Nastase (coordonator) s.a., op. cit., p. 16.

10 Jbidem.

1 1. Ivan, A. Felician, S. Capisizu, Auditul informatic, in Economistul, 1887/2005, p.18,
http:/ /alecu.ase.ro/articles/ economistul_2005.pdf, accesat in 9.02.2022.
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regulamente, standarde si care restrictioneaza prin blocare orice tentativd de
executie a operatiunilor interzisel2.

Se pot desfasura urmatoarele tipuri de audit al sistemelor informatice's:

*» evaluarea unui sistem informatic in scopul furnizarii unei asigurari rezo-
nabile privind functionarea acestuia, asigurare necesara inclusiv misiunilor de
audit financiar sau al performantei la care este supusad entitatea;

» evaluarea performantei implementarii si utilizarii sistemelor informatice;

* misiuni de audit mixte, prin integrarea a trei tipuri de audit: auditul
financiar, auditul performantei si auditul IT, acestea urmand a se desfasura in
cadrul unor misiuni comune, in functie de obiectivele stabilite. Extinderea utilizarii
tehnologiei informatiei in toate domeniile presupune extinderea controalelor IT in
cadrul sistemului de control intern al entitdtii auditate, genereazd necesitatea
perfectionarii modelelor traditionale de auditare si extinderea auditului sistemelor
informatice in activitatea unitatii.

Auditorii sistemelor informatice sau auditorii de securitate cibernetica au
urmatoarele obiective#:

® identificarea si evaluarea riscurilor de sistem,

» verificarea functiilor incompatibile in cadrul sistemului informatic,

» verificarea securitatii fizice si logice a sistemului informatic,

» verificarea si evaluarea infrastructurii retelelor de calculatoare,

» controlul aplicatiilor informatice,

* testarea integritatii datelor,

» verificarea existentei si securitdtii copiilor de sigurantd a datelor, informa-
tiilor, aplicatiilor informatice,

» verificarea si evaluarea planurilor de recuperare in caz de dezastre.

Fluxurile de informatii specifice oricdrui sistem informatic trebuie sa asigure
integritatea informatiilor, completitudinea prelucrarilor, corectitudinea rezultatelor
si mai ales accesibilitatea beneficiarului la informatia asteptatd, obtinand in acest
fel un nivel maxim al satisfacerii cerintelor proprii. Iatd de ce auditul sistemelor
informatice este un demers deosebit de complex si trebuie asezat pe un fundament
solid. Obiectivul fundamental al activitdtii de auditare informatica este stabilirea
gradului de credibilitate a sistemului informatizat de management?>.

Un sistem informatic, fie cd este un sistem general pentru managementul
organizatiei sau unul special destinat managementului financiar, trebuie inzestrat,
atat cu functiile clasice de prelucrare si de extragere a rezultatelor, de creare si

12 [bidem.

13 1. F. Chis, L. S. Tudor, Auditul sistemelor informatice, in Conferinta Academia Comerciald Satu
Mare 2014, p. 143, http://conferinta.academiacomerciala.ro/CD2014/articole/2/ AUDITUL %20SIS
TEMELOR %20INFORMATICE %20Chis %20Todor.pdf, accesat in 9.02.2022.

14 P. Nastase (coordonator) s.a., op. cit., p. 17.

15]. Ivan, A. Felician, S. Capisizu, op. cit., pp. 17-18.
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actualizare a bazei de date, cat si cu functii de management pentru calitatea si protectia
sistemului informatic insusi. Pe mdsura cresterii complexitatii proceselor din socie-
tatea informationald, utilizarea sistemelor informatice impune un nivel de credi-
bilitate deosebit de ridicat pe care numai auditul informatic il poate sustine cu
succesl®,

5. Legislatia din Romania privitoare la mediul informatizat

In ultimii ani, tinand cont tendintele din economia mondiald, de digitizare si
digitalizare, de folosirea sistemelor informatice pe scara din ce in ce mai larga in
toate sectoarele economiei si domeniile de activitate, precum si de faptul ca
Romania trebuie sa fie conectatd la realitatile internationale si sa tind pasul cu ele,
in tara noastrd au fost adoptate numeroase reglementiri privind mediul informatizat.
Cu titlu de exemplu enumeram:

» Legea nr. 455/2001 privind semnatura electronicd,

* Legea nr. 365/2002 privind comertul electronic,

* Legea nr. 506/2004 privind protectia datelor cu caracter personal si protectia
vietii private in sectorul comunicatiilor electronice,

* Legea nr. 102/2005 privind infiintarea, organizarea si functionarea Autori-
tatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal,

* Legea nr. 64/2004 pentru ratificarea Conventiei privind criminalitatea
informaticad adoptatd in cadrul Consiliului Europei,

* H.G. nr. 271/2013 pentru aprobarea Strategiei de Securitate Ciberneticd a Romdniei
(SNSC) si a Planului de actiune la nivel national privind implementarea SNSC,

» Legea nr.362/2018 privind asigurarea unui nivel comun ridicat de securitate a
refelelor si sistemelor informatice denumitd si Legea NIS si care transpune in legislatia
internd Directiva UE 2016/1148 (NIS) a Parlamentului European si a Consiliului privind
mdsuri pentru un nivel comun ridicat de securitate a refelelor si a sistemelor informatice
tn UE,

» Ordinul nr. 559/2021 privind aprobarea Regulamentului pentru atestarea si verifi-
carea auditorilor de securitate ciberneticd,

* O.U.G. nr. 104/2021 privind infiintarea Directoratului National de Securitate
Ciberneticd,

Totodata, in Romania au fost adoptate si standarde referitoare la securitatea
informationald/ ciberneticd, precum:

» [SO/IEC 27001:2005 Tehnologia Informatiei - Tehnici de securitate - Sisteme
de management al informatiilor - Cerinte care priveste managementul securitatii
informatiei, contribuind la minimizarea amenintarilor care afecteaza informatia;

16 I. Ivan, A. Felician, S. Capisizu, op. cit., p. 19.
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» [SO/IEC 17799 Tehnologia informatiei - Cod de bund practica pentru mana-
gementul securitatii informatiei - care reprezinta un ghid pentru implementarea
unor politici, practici si proceduri pentru consolidarea securitdtii informatiei
gestionate de o entitate.

6. Institutii publice cu atributii in asigurarea securitatii sistemelor infor-
matice

Coordonarea strategici la nivel national a activitatilor de asigurare a unui nivel
comun ridicat de securitate a retelelor si sistemelor informatice se realizeaza de
cdtre Guvern, prin Ministerul Comunicatiilor si Societdtii Informationale sub
aspectul politicilor publice si al initiativei legislative in domeniu.

Strategia nationald privind securitatea retelelor si a sistemelor informatice se aprobd,
prin hotarare a Guvernului, la propunerea Directoratului National de Securitate
Cibernetica.

Ministerul Comunicatiilor si Societatii Informationale este institutia de
specialitate a administratiei publice centrale in domeniul comunicatiilor si tehno-
logiei informatiei, care are rolul de a realiza politica Guvernului in domeniile
comunicatiilor electronice, serviciilor postale, tehnologiei informatiei si societatii
informationale. Ministerul are ca misiune crearea premiselor trecerii la societatea
informationald din Roménia. Sub coordonarea sa isi desfdsoard activitatea
Institutul National de Cercetare-Dezvoltare in Informaticd si Agentia pentru Agenda
Digitald a Romaniei.

Ministerul Cercetadrii, Inovarii si Digitalizarii in structura caruia functioneaza
Directia Generald de Politici si Strategii CDI si Digitalizare.

Directoratul National de Securitate Cibernetica (DNSC) - este autoritatea
competenta la nivel national pentru securitatea retelelor si sistemelor informatice care
asigura furnizarea serviciilor esentiale ori furnizeaza serviciile digitale.

Conform art. 15 alin.2 din Legea NIS, pentru asigurarea unui nivel ridicat de
securitate a retelelor si sistemelor informatice, DNSC se consulta si coopereaza cu:

»a) Serviciul Romdn de Informatii, pentru securitatea retelelor si a sistemelor
informatice care asigurd servicii esentiale a caror afectare aduc atingere securitatii
nationale;

b) Ministerul Apdririi Nationale, pentru securitatea retelelor si a sistemelor
informatice care asigura servicii esentiale in sprijinul activitatilor privind apararea
nationald;

c) Ministerul Afacerilor Interne, Oficiul Registrului National al Informatiilor Secrete
de Stat, Serviciul de Informatii Externe, Serviciul de Telecomunicatii Speciale si Serviciul
de Protectie si Pazi, pentru securitatea retelelor si a sistemelor informatice care
asigura servicii esentiale in domeniul lor de activitate si responsabilitate”.
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De asemenea, conform art.16 din aceeasi lege, DNSC se consultd si coopereaza,
dupad caz, cu:

»a) organele de urmdrire penald;

b) Autoritatea Nationald pentru Administrare si Reglementare tn Comunicafii,
atunci cand incidentele au ca rezultat afectarea securitatii ori functiondrii retelelor
publice de comunicatii electronice ori cand pentru administrarea unui incident
sunt necesare masuri ce intrd in aria de activitate si responsabilitate a acesteia;

c) Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal
in cazul incidentelor care au ca rezultat incalcarea securitatii datelor cu caracter
personal, in conditiile legii”.

Concluzii

Extinderea digitalizdrii a impus un nou tip de audit - auditul sistemelor infor-
matice - care constd in evaluarea dezvoltarii, intretinerii, func;ionérii, securitatii si
controlului sistemelor informatice.

Intr-o economie globals, din ce in ce mai digitalizats, in care informatizarea a
patruns si in domenii de interes public precum invatdmant, sandtate, administratie
publicd, justitie, diplomatie, importanta auditului sistemelor informatice a crescut
continuu ca urmare a aptitudinii acestuia de a identifica vulnerabilitatile si riscurile
care privesc utilizarea sistemelor informatice.

Esecul in asigurarea securitatii sistemelor informatice si scandalurile in care au
fost implicate companii, dar si institutii publice, oameni de afaceri, oameni politici
si ziaristi, au determinat o schimbare de viziune in privinta rolului auditului, dar si
in abordarea acestuia, fiind promovatd orientarea spre risc. Analiza riscurilor
permite identificarea vulnerabilitatilor sistemului informatic astfel incat auditorul
sd poatd determina controalele necesare pentru a minimiza aceste riscuri. Auditul
sistemelor informatice contribuie la cresterea increderii in activitatea desfdsuratd
cu utilizarea acestor sisteme, prin asigurarea unui nivel superior de securitate a
datelor stocate de acestea.
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