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Abstract

Starting from the provisions of Article 4 of the Council of Europe Convention on Cybercrime
and the provisions of Article 5 of the Directive 2013/40/EU on attacks against information systems,
both relating to illegal data interference, in this Article is performed an analysis of the offence of
altering the functioning of the computer systems provided by the Article 362 of the Romanian
Criminal Code, in order to ensure that the Romanian legislator transposed the provisions of the two
legal instruments from international and European level.

The Romanian legal requlation aims to protect the computer data stored in the information
systems in order to prevent the alteration, deletion or deterioration of the computer data or
restricting access to such data.

The article also presents and analyzes an attack frequently encountered in cybercrime, which
aims to alter the integrity of computer data.
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§1. Introducere

Infractiunea de alterare a integritdtii datelor informatice este prevazuta in
art. 362 din Capitolul VI Infractiuni contra sigurantei si integritatii sistemelor si datelor
informatice din Codul penal. Textul de lege prevede:

~Fapta de a modifica, sterge sau deteriora date informatice ori de a restrictiona
accesul la aceste date, fara drept, se pedepseste cu inchisoarea de la unu la 5 ani”.

Reglementarea legala din cuprinsul art. 362 din Codul penal are ca scop
protejarea datelor informatice stocate in cadrul sistemelor informatice, urmarind sa
impiedice modificarea, stergerea sau deteriorarea datelor informatice, ori restrictio-
narea accesului la aceste date.
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§2. Incriminarea faptei de afectare a integritatii datelor informatice in cadrul
Conventiei Consiliului Europei privind criminalitatea informatica

Art. 4 din Conventia Consiliului Europei privind criminalitatea informatica!
reglementeazd protectia integritatii datelor informatice impotriva interferentelor
neautorizate. Afectarea integritatii datelor se realizeaza prin urmatoarele actiuni in
mod intentionat si fara drept: distrugerea, stergerea, deteriorarea, modificarea si
eliminarea datelor existente intr-un sistem informatic.

Art. 4 din Conventia Consiliului Europei privind criminalitatea informatica
ofera statelor membre optiunea de a restrictiona incriminarea comportamentelor
descrise mai sus de producerea unor daune grave. Infractiunea de afectare a
integritatii datelor informatice implicd atacuri de tip hacking, scopul nefiind
obtinerea accesului la un sistem informatic sau interceptarea datelor informatice, ci
modificarea acestor date informatice.

§3. Incriminarea faptei de afectare ilegala a integritatii datelor informatice in
cadrul Directivei 2013/40/UE privind atacurile impotriva sistemelor informatice

Infractiunea de afectare ilegald a integritatii datelor informatice prevazuta de art.
5 din Directiva 2013/40/UE privind atacurile impotriva sistemelor informatice2
constd in stergerea, distrugerea, deteriorarea, modificarea, eliminarea datelor infor-
matice dintr-un sistem informatic sau in a le face inaccesibile. Totodata, infractiunea
de afectare ilegala a integritatii datelor informatice se savarseste cu intentie si fara
drept. La fel ca si in articolele precedente, infractiunea de afectare ilegald a integritatii
datelor informatice trebuie sa nu reprezinte un caz minor.

Intre infractiunea prevazuta de art. 4 (afectarea ilegali a integritatii sistemului
informatic) si infractiunea prevazuta de art. 5 (afectarea ilegald a integritatii datelor
informatice) din Directiva 2013/40/UE privind atacurile impotriva sistemelor
informatice considerdm cd existd o diferentd intre aceste doud infractiuni, in
legatura cu scopul acestora. Art. 4 din Directiva 2013/40/ UE cuprinde infractiunea
de afectare ilegald a sistemului informatic, prin manipularea datelor informatice
din sistemul informatic. Pe de altd parte, dispozitiile art. 5 din Directiva
2013/40/UE se refera la atacurile informatice care au ca tintd numai datele
informatice. Avand in vedere, cd majoritatea infrac;iunilor care se savarsesc in
spatiul virtual necesitd accesul ilegal la un sistem informatic si afectarea ilegald a

1 Conventia Consiliului Europei privind criminalitatea informatica a fost adoptatd la Budapesta
la data de 23.11.2001 si este disponibild pe site-ul: http://www.conventions.coe.int/ Treaty/EN/
Treaties/Html/185.htm, consultat la 22.10.2017.

2 Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12 august 2013 privind
atacurile impotriva sistemelor informatice si de inlocuire a Decizei-Cadru 2005/222/JAI a Consiliului,
Jurnalul Oficial al Uniunii Europene, 14.08.2013, L218/8.



60 ADRIAN CRISTIAN MOISE

sistemului informatic si a datelor din acel sistem informatic, considerdm ca cele
doua infractiuni cuprinse in articolele 4 si 5 sunt practic inseparabile3.

§4. Analiza infractiunii de alterare a integritatii datelor informatice preva-
zute de art. 362 din Codul penal

4.1. Conditii preeexistente

4.1.1. Obiectul infractiunii

Obiectul juridic special il constituie relatiile speciale ce vizeazad integritatea,
functionarea si folosirea in conditii optime a datelor sau programelor informatice*.

Obiectul material al infractiunii constd in suportul material (hard-disc sau alt
suport de stocare a datelor informatice) pe care se afld datele modificate, sterse,
deteriorate sau la care a fost restrictionat accesul®.

4.1.2. Subiectii infractiunii

Subiectul activ al infractiunii de alterare a integritatii datelor informatice poate
fi orice persoana care indeplineste conditiile generale prevazute de lege pentru a
rdspunde penal.

Participatia penald este posibild in toate formele sale: coautorat, instigare si
complicitate.

Subiectul pasiv al infractiunii de alterare a integritatii datelor informatice este
persoana fizicd sau juridicd care are drepturi (de proprietate, de utilizare) asupra
datelor sau programelor informatice.

4.2, Continutul constitutiv

4.2.1. Latura obiectiva

Elementul material al infractiunii de alterare a integritatii datelor informatice
se realizeaza prin mai multe actiuni alternative de a modifica, sterge sau deteriora
date informatice ori de a restrictiona accesul la aceste date informatice®.

Actele prin care se realizeaza elementul material al infractiunii de alterare a
integritatii datelor informatice produc efecte negative asupra datelor informatice,
mai ales cu privire la a functionarea acestora in maniera prevazutd de persoana
care utilizeaza sistemele informatice ce contin aceste date”’.

3 A se vedea Adrian Cristian Moise, Dimensiunea criminologici a criminalititii din cyberspatiu,
Ed. C.H. Beck, Bucuresti, 2015, p. 144.

4 Joana Vasiu, Lucian Vasiu, Informaticd juridicd si drept informatic, Ed. Albastrd, Cluj-Napoca,
2007, p.135.

5 Ministerul Administratiei si Internelor. Secretariatul General. Serviciul Informare-
Documentare, Criminalitatea Informaticd. Sintezid Documentard, Tipografia Ministerului Administratiei si
Internelor, Anul VII, nr.2 (25), Bucuresti, 2006, p. 28.

6 Maxim Dobrinoiu, Infractiunea de alterare a integrititii datelor informatice, in Revista Romana de
Dreptul Proprietatii Intelectuale nr.3/2006, p. 59.

7 Maxim Dobrinoiu, Infractiuni in domeniul informatic, Ed. C.H. Beck, Bucuresti, 2006, pp. 180-183.
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Modificarea datelor informatice se refera la introducerea de noi date sau stergerea
anumitor sectiuni care au ca rezultat formarea unor noi date informatice, diferite
de cele initiale si neconforme cu ceea ce reprezentau aceste date. Prin urmare,
suntem de pdrere cd modificarea datelor informatice se refera la actiunea de
alterare a datelor existente in special prin instalarea unor programe malitioase.

Stergerea datelor informatice reprezintd actiunea de indepdrtare a datelor din
dispozitivele de stocare a datelor informatice. De asemenea, stergerea poate
insemna si distrugerea suportului de date, rescrierea pe discuri optice rescriptibile
(CD-RW, DVD-RW), memorii flash®. Stergerea datelor informatice nu constituie
totdeauna si eliminarea acestora definitiva. Existd situatii, in care datele infor-
matice sterse pot fi recuperate cu ajutorul unor software de investigare crimina-
listicd a infractiunilor informatice, cum sunt de exemplu, software-le care utilizeaza
aplicatiile interfetei grafice cu utilizatorul: ProDiscover, X-Ways, EnCase si FTK.
De asemenea, datele informatice sterse pot fi recuperate si cu ajutorul unor instru-
mente software care utilizeaza aplicatiile liniei de comanda, cum este de exemplu,
software-ul SafeBack.

Deteriorarea datelor informatice constd in alterarea integritatii datelor si progra-
melor informatice ca urmare a exercitdrii unor actiuni fizice sau logice impotriva
acestoral.

Totodatd, actiunea de deteriorare a datelor informatice se refera si la distru-
gerea partiald sau alterarea integritatii sau continutului de informatii al acestor
date.

Deteriorarea datelor informatice se poate realiza, fie direct prin interventia
manuald a cybercriminalului, sau indirect prin utilizarea unor programe malitioase
care au ca scop infectarea sistemului informatic (de exemplu, virusii, viermii, caii
troieni sau bombele logice).

Restrictionarea accesului la datele informatice reprezinta totalitatea actelor prin
care datele informatice nu mai sunt accesibile, intr-un anumit interval de timp,
persoanelor sau softwarelor autorizate a le accesa.

Restrictionarea accesului la datele informatice constituie rezultatul actiunilor
exercitate de cdtre cybercriminal asupra sistemelor informatice sau suporturilor de
stocare a datelor informatice. Datele informatice vor continua si existe, ele nefiind
sterse, in schimb, acestea nu mai pot fi accesate, intrucat nu mai sunt disponibile!®.

8 Jonut Ciprian Spiridon, Reflectii cu privire la legislatia romand in domeniul criminalititii informatice,
in Revista Dreptul nr. 6/2008, p. 240.

9 Adrian Cristian Moise, Metodologia investigarii criminalistice a infractiunilor informatice, Ed. Universul
Juridic, Bucuresti, 2011, p. 80.

10 Joana Vasiu, Lucian Vasiu, op.cit., p. 136.

11 Mihai Adrian Hotca, Maxim Dobrinoiu, Infractiuni previzute in legi speciale, Ed. C.H. Beck,
Bucuresti, 2008, p. 592.
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Urmarea imediatd constd in atingerea adusa integritatii datelor informatice
printr-una din activitdtile incriminate de legiuitor in art. 362 din Codul penal.

Intre activitatea cybercriminalului si urmarea imediatid produsd trebuie si
existe o legaturd de cauzalitate, aceasta rezultand din materialitatea faptei.

4.2.2. Latura subiectiva

Pentru existenta infractiunii de alterare a integritatii datelor informatice este
necesar ca fapta si fie sivarsitd cu vinovitie. In acest caz, forma de vinovatie
necesard este intentia atat directa, cat si indirecta.

4.3. Formele infractiunii

Actele pregatitoare sunt posibile, dar nu sunt incriminate si ca atare nu se
pedepsesc.

Tentativa este posibild si se pedepseste conform art. 366 C. pen..

Consumarea infractiunii de alterare a integritatii datelor informatice se reali-
zeazd in momentul in care se produc oricare dintre actiunile cuprinse in elementul
material al infractiunii. Asadar, infractiunea de alterare a integritatii datelor
informatice se considerd consumatd atunci cAnd infractorul a modificat, sters sau
deteriorat in vreun fel datele dintr-un sistem informatic sau a restrictionat accesul
la aceste date detindtorului legitim al sistemului informatic.

Epuizarea infractiunii are loc in momentul savarsirii ultimului act incriminat
de lege comis de faptuitor.

Infractiunea de alterare a integritdtii datelor informatice poate fi savarsitd in
forma continud sau continuata.

4.4. Modalitati

Infractiunea de alterare a integritatii datelor informatice prezinta patru moda-
litati normative: modificarea, stergerea, deteriorarea sau restrictionarea accesului la
datele informatice.

4.5. Sanctiuni

Pedeapsa prevazuta pentru infractiunea de alterare a integritatii datelor infor-
matice este inchisoarea de la unu la 5 ani.

Actiunea penala se pune in miscare din oficiu.

§5. Atacuri intalnite in criminalitatea informatica care afecteaza integritatea
datelor informatice

Unele dintre cele mai des intalnite atacuri impotriva sistemelor informatice,
care afecteaza integritatea datelor informatice cuprinse in acestea sunt atacurile cu
virusi.
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Virusii reprezinta programe malitioase care au ca obiectiv infectarea sistemelor
si datelor informatice.

Un virus este un program care infecteaza fisiere executabile sau fisiere obiect!2.
Orice program care se multiplica fara acordul utilizatorului este un virus. De
obicei, un virus se atageaza la un fisier astfel incat virusul ruleaza in memorie sau
in sistemul de operare de fiecare datd cand sistemul executa fisierul infectat.

Odata ce virusul a infectat un sistem informatic, acesta efectueazd doud sarcini
separate. Astfel, prima sarcind este de a se multiplica el insusi prin rdspandirea
cdtre alte sisteme informatice’3. Dupd ce virusul s-a multiplicat prin rdspandirea pe
alte sisteme informatice, acesta efectueazd a doua sarcind prin care se activeaza
functia sa malitioasa.

In literatura de specialitate a fost realizata o clasificare a virusilor4:

a. Virusi care infecteaza fisiere de programe executabile (fisiere cu extensia
.EXE; .COM).

b. Virusul rezident

Acesta este un virus care se incarcd in memoria RAM, de fiecare datd cand
sistemul informatic este deschis, acesta ramanand acolo. Un virus rezident poate
intrerupe aproape orice functie executatd de sistemul de operare, acesta fiind
alterat.

c. Virusul boot infecteaza Master Boot Record (MBR) al hard-discului, acesta
contindnd programe necesare pentru pornirea sistemului informatic si o descriere
a modului cum unitatea de disc este organizata (tabela de partitie).

d. Virusul companion

Acesta este un virus care se ataseaza la un fisier executabil prin crearea unui
nou figier cu o altd extensie.

e. Macro Virusul

Acest virus este un program scris intr-un script, denumit macro. Un macro
reprezintd o serie de comenzi si instructiuni care pot fi grupate impreund intr-o
singurd comandd. Aceste comenzi si instructiuni sunt utilizate pentru a automatiza
o serie de sarcini complexe sau de a repeta aceste serii de sarcini.

Cand documentul utilizatorului este deschis, instructiunile virusului macro
sunt executate si infecteaza sistemul informatic?®.

12 Maxim Dobrinoiu, Infractiunea de alterare a integritatii datelor informatice, in Revista Romana de
Dreptul Proprietatii Intelectuale nr.3/2006, p. 62.

13 Julie Traxler, Jeff Forristal, Hach Proofing Your Web Applications, Ed. Syngress Publishing Inc.,
Rockland, Massachusetts, 2001, p. 16; Chuck Easttom, Jeff Taylor, Computer Crime, Investigation, and the
Law, Ed. Course Technology, Cengage Learning, Boston, Massachusetts, 2010, p. 57.

14 A se vedea Mark Ciampa, Security. Guide To Network Security Fundamentals, ed. a Ill-a,
Ed. Course Technology. Cengage Learning, Boston, Massachusetts, 2009, pp. 42-43; Adrian Cristian
Moise, Metodologia investigirii criminalistice a infractiunilor informatice, op. cit., pp. 143-144.

15 National Institute of Standards and Technology. U.S. Department of Commerce, Computer
Security.Incident Handling Guide, Gaithersburg, Maryland, 2008, pp. 5-2, disponibil pe site-ul:
http:/ /csre.nist.gov/ publications/ PubsSPs.html, consultat la 22.10.2017.
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f. Virusul polimorfic
Acest virus se modifica ori de cate ori apare si isi cripteazd continutul, fiind
foarte dificil de detectat.

§6. Concluzii

Avand in vedere cele prezentate mai inainte, observam faptul cd legea penala
romand nu enumerd ca modalitati alternative distrugerea sau eliminarea datelor
informatice ca in textele Conventiei Consiliului Europei privind criminalitatea
informaticd si Directivei 2013/40/UE privind atacurile impotriva sistemelor
informatice, ci introduce o modalitate noud de savarsire a infractiunii, si anume
restrictionarea accesului la datele informatice dintr-un sistem informatic sau dintr-un
mijloc de stocare a datelor informatice.

Totodatd, infractiunea de alterare a integritatii datelor informatice, desi
aparent este o infractiune de pericol, consideram ca de fapt este o infractiune de
rezultat deoarece presupune producerea unui prejudiciu proprietarilor de sisteme
(in caz de modificare, stergere, deteriorare a datelor informatice ) sau utilizatorilor
legitimi ai sistemelor informatice (prin restrictionarea accesului la datele
informatice).

Astfel, avand in vedere analiza efectuatd, remarcdm cd Roménia a transpus
aproape in totalitate prevederile art. 4 (afectarea integritdtii datelor) din Conventia
Consiliului Europei privind criminalitatea informatica cat si prevederile art. 5
(afectarea ilegald a integritatii datelor) din Directiva 2013/40/ UE privind atacurile
impotriva sistemelor informatice in textul art. 362 C. pen.
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