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Abstract

The present article is intended as an analysis of the legal subject area relating to the acquisition
of traffic and localisation data processed by providers of public communications networks or
providers of publicly available electronic communication services in the Romanian criminal law
system.

In judicial practice, criminal prosecution bodies frequently use this special research method for
the investigation of a wide range of crimes, given the fact that, nowadays, almost every person uses
an Internet connection and has a mobile terminal, and those who perpetrate criminal acts can also be
found among these people.

Thus, there is a consistent increase in the possibilities offered by electronic communications,
data relating to the use of electronic communications being extremely important in the prevention,
investigation, detection and criminal prosecution of offenses.

Consequently, 1 decided to further analyse the provisions comprising the applicable law
concerning this special research method by reference to the succession of rules governing the legal
instrument internally and concerning the need for compatibility of these rules, as well as the
evidentiary method with domestic and international regulations regarding human rights.

Keywords: traffic and localisation data, electronic communications, special method for
criminal investigation

1. Consideratii introductive

Prezentul articol se doreste a fi o analiza a materiei privind obtinerea datelor
de trafic si de localizare prelucrate de cdtre furnizorii de retele publice de comu-
nicatii ori furnizorii de servicii de comunicatii electronice destinate publicului in
sistemul dreptului procesual penal roman.
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In practica judiciars, organele de urmarire penald se folosesc de aceastd
metoda speciala de cercetare in mod frecvent pentru investigarea unei game largi
de infractiuni, avand in vedere faptul ca aproape orice persoand, in zilele noastre,
se foloseste de o conexiune la internet si detine un terminal mobil, intre aceste
persoane regasindu-se si acelea care comit fapte de natura penala.
nicatiile electronice, datele referitoare la utilizarea comunicatiilor electronice fiind
deosebit de importante in vederea prevenirii, cercetdrii, descoperirii si urmadririi
penale a infractiunilor.

Aceasta institutie se regdseste in cuprinsul Titlului IV, Capitolul IV din Codul
de procedurda penald, sediul materiei fiind reprezentat de art. 138 si art. 152
C. pr. pen,, dar si de Legea nr. 506/2004 privind prelucrarea datelor cu caracter
personal si protectia vietii private in sectorul comunicatiilor electronice!, asa cum a
fost modificatda de Legea nr. 235/2015 pentru modificarea si completarea Legii
nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice?.

Cu privire la aceastd institutie trebuie precizat faptul cd a reprezentat o
transpunere a Directivei 2006/24/CE? a Parlamentului European si a Consiliului
din 15 martie 2006 privind pdstrarea datelor generate sau prelucrate in legatura cu
furnizarea serviciilor de comunicatii electronice accesibile publicului sau de retele
de comunicatii publice si de modificare a Directivei 2002/58/CE, transpunere ce
s-a efectuat in legislatia romaneascd odata cu adoptarea Legi nr. 298/2008* si,
ulterior prin Legea nr. 82/20125.

Cu privire la aceste acte normative trebuie mentionat faptul ca Legea
nr. 298/2008 a fost declarata neconstitutionald prin Decizia nr. 1.258 din 8
octombrie 2009 pronuntatd de Curtea Constitutionald a Romaniei®. Nici Legea
nr. 82/2012 nu a trecut de controlul de constitutionalitate al instantei de contencios
constitutional, intrucat, in urma Deciziei nr. 440 din 08.07.20147, acest act normativ
a fost declarat neconstitutional.

1 Publicatd in M. Of. nr. 1101 din 25 noiembrie 2004.

2 Publicatd in M. Of. nr. 767 din 14 octombrie 2015.

3 Publicatd in JO L 105, 13.4.2006, p. 54-63 - editie speciald in limba roména: capitol 13 volum 053
p- 51-57 si disponibild la adresa: http://eur-lex.europa.eu/legal-content/ RO/ TXT/?qid=14714216
37208&uri=CELEX:32006L.0024

4 Privind retinerea datelor generate sau prelucrate de furnizorii de servicii de comunicatii
electronice destinate publicului sau de retele publice de comunicatii, precum si pentru modificarea
Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice, publicatd in M. Of. nr. 780 din 21 noiembrie 2008.

5 Privind retinerea datelor generate sau prelucrate de furnizorii de retele publice de comunicatii
electronice si de furnizorii de servicii de comunicatii electronice destinate publicului, precum si
pentru modificarea si completarea Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal
si protectia vietii private in sectorul comunicatiilor electronice, publicatd in M. Of. nr. 406 din 18 iunie
2012.

6 Publicata in M. Of. nr. 798 din 23 noiembrie 2009.

7 Publicata in M. Of. nr. 653 din 04 septembrie 2014.
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Cat priveste legislatia de la nivelul Uniunii Europene, respectiv Directiva
2006/24/CE, aceasta a fost invalidatd ca urmare a Hotararii Curtii de Justitie a
Uniunii Europene din data de 08.04.2014 pronuntata in cauzele reunite Digital
Rights Ireland Ltd (C-293/12) si Kdrntner Landesregierung (C-594/12)3.

In principal, in considerentele celor doua decizii ale Curtii Constitutionale si
din Hotdrarea CJUE pronuntatd in cauzele reunite C-293/12 si C-594/12, s-a
retinut ca ,ingerinta in drepturile fundamentale privind viata intima, familiala si
privatd, secretul corespondentei si libertatea de exprimare este de o mare amploare
si trebuie consideratd ca fiind deosebit de grava, iar imprejurarea cd pdstrarea
datelor si utilizarea lor ulterioard sunt efectuate fard ca abonatul sau utilizatorul
inregistrat sa fie informat cu privire la aceasta este susceptibild sd imprime in
constiinta persoanelor vizate sentimentul ca viata lor privatd face obiectul unei
supravegheri constante”.

De asemenea, s-a statuat cd ,legea criticatd nu cuprinde norme clare si precise
cu privire la continutul si aplicarea masurii retinerii si utilizarii [n.a. datelor], asa
incat persoanele ale cdror date au fost pdstrate sd beneficieze de garantii suficiente
care sd asigure o protectie eficientd impotriva abuzurilor si a oricdrui acces sau
utilizari ilicite”, iar ,accesul autoritatilor nationale la datele stocate nu este condi-
tionat, in toate cazurile, de controlul prealabil efectuat de catre o instantd sau de o
entitate administrativd independentd, care sa limiteze acest acces si utilizarea lor la
ceea ce este strict necesar pentru realizarea obiectivului urmarit”.

Avand in vedere toate aceste aspecte, mi-am propus sd analizez in continuare
dispozitiile ce cuprind sediul materiei referitor la aceastd metodad speciald de
cercetare prin raportare la succesiunea de norme ce reglementeaza institutia in plan
intern si la necesitatea compatibilitatii acestor norme, ca de altfel si a procedeului
probator cu reglementdrile interne si internationale privind drepturile omului.

2. Analiza asupra institutiei

Aspecte generale. In conformitate cu prevederile art. 138 alin. (1) lit. j) C. pr. pen.,
obtinerea datelor de trafic si de localizare prelucrate de catre furnizorii de retele
publice de comunicatii electronice ori furnizorii de servicii de comunicatii elec-
tronice destinate publicului constituie una dintre metodele de supraveghere si
cercetare prevazute de legislatia nationala.

Trebuie mentionat in primul rand ca aceastd metodd speciala de cercetare
reprezintd din punct de vedere procesual un procedeu probatoriu in intelesul
art. 97 alin. (3) C. pr. pen., aceasta constituind mijlocul prin care este obtinuta
proba care atestd, de exemplu, cd 0 anumitd persoana s-a aflat la un moment dat
intr-un anumit loc.

De asemenea, ardt cd trebuie facutd distinctie intre metodele speciale de
supraveghere cum sunt cele prevazute la lit. a)-e) din articolul mentionat anterior

8 ECLIEU:C:2014:238.
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si metodele de cercetare cuprinse la lit. f)-j), intre care se regdseste si institutia
analizata. Astfel, in timp ce metodele de supraveghere sunt folosite de catre
organele de urmadrire penald pentru a primi in timp real anumite informatii despre
persoanele investigate si pentru a se putea folosi de un moment operativ in
vederea prinderii in flagrant si documentarii activitatii infractionale a suspectilor,
metodele speciale de cercetare sunt folosite pentru primirea de informatii dupa
comiterea infractiunilor si servesc in primul rand la identificarea autorilor de
infractiuni, iar apoi la probarea infractiunilor savarsite.

Dupd cum prevad dispozitiile art. 152 alin. (1) C. pr. pen. coroborat cu art. 121
din Legea nr. 506/2004, obiectul masurii speciale de cercetare, constd in obtinerea
de cdtre organele de urmadrire penald a datelor de trafic si localizare prelucrate de
cdtre furnizorii de retele publice de comunicatii electronice ori furnizorii de servicii
de comunicatii electronice destinate publicului.

In cuprinsul art. 2 alin. (1) lit. b') din Legea nr. 506/2004 a fost definit
notiunea de date de identificare a echipamentului ca fiind datele tehnice ale
furnizorilor de servicii de comunicatii destinate publicului si ale furnizorului de
retele publice de comunicatii electronice, care permit identificarea amplasa-
mentului echipamentelor de comunicatii ale acestora, prelucrate in scopul transmi-
terii unei comunicari printr-o retea de comunicatii electronice sau in scopul
facturarii contravalorii acestei operatiuni.

De asemenea, in cuprinsul lit. ) si d) ale alineatului mentionat anterior au fost
definiti si termenii date de localizare, care reprezinta orice date prelucrate intr-o
retea de comunicatii electronice sau prin intermediul unui serviciu de comunicatii
electronice, care indicd pozitia geograficd a echipamentului terminal al utiliza-
torului unui serviciu de comunicatii electronice destinate publicului, si comuni-
care, aceasta reprezentdnd orice informatie schimbata sau transmisd intre un
numadr determinat de participanti prin intermediul unui serviciu de comunicatii
electronice destinat publicului.

Analizand dispozitiile nou introduse in cadrul Legii nr. 506/2004 prin Legea
nr. 235/2015, se constatd cd, spre deosebire de prevederile Legii nr. 82/2012 care in
cuprinsul art. 1 alin. (1) stabilea obligatia acestor entitdti de a retine anumite date
generate sau prelucrate in cadrul activitdtii lor pentru punerea acestora la dispo-
zitia organelor judiciare, in prezent, legiuitorul nu a mai prevazut o atare obligatie
de retinere a datelor, prelucrarea acestora fiind facutd in scopul facturarii si
asigurarii serviciului de comunicatii.

Competenta de a dispune aceasta masura apartine procurorului care instrumen-
teazd cauza, dupa ce in prealabil a solicitat si a primit autorizarea judecatorului de
drepturi si libertati. Desi legiuitorul nu precizeaza in cuprinsul articolului care este
instanta competenta de a solutiona cererea procurorului de dispunere a masurii de
obtinere a datelor de trafic si de localizare prelucrate de catre furnizorii de retele
publice de comunicatii ori furnizorii de servicii de comunicatii electronice destinate
publicului, apreciem ca cererea va fi solutionatd, la fel ca in cazul solutionarii
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cererii de emitere a mandatului de supraveghere tehnicd, de cétre judecdtorul de
drepturi si libertdti de la instanta cdreia i-ar reveni competenta sa judece cauza in
primd instantd sau de la instanta corespunzdtoare in grad acesteia in a carei
circumscriptie se afld sediul parchetului din care face parte procurorul care a
solutionat cererea.

Cat priveste actul prin care este formulata cererea de cdtre procuror, acesta este
reprezentat de un referat in conformitate cu dispozitiile art. 286 alin. (4) C. pr. pen.,
judecatorul de drepturi si libertati solutionand cauza printr-o incheiere motivata ce
nu este supusd niciunei cai de atac.

Din punct de vedere procesual observam cd legiuitorul a stabilit ca analiza
cererii sd se facd in camera de consiliu, nefiind impusd conditia participarii
procurorului. Judecdtorul de drepturi si libertdti are obligatia sd se pronunte
asupra solicitdrii organelor de urmadrire penald in termen de 48 de ore de la
inregistrarea cererii. Bineinteles cd solutionarea acestui tip de solicitari se va face in
conditii de confidentialitate, la solutionarea cauzei nefiind citatd vreo persoana.

In doctrind® s-a opinat in sensul c& ,apare ca nejustificatd necesitatea autori-
zarii judecatorului de drepturi si libertati pentru o serie de metode de cercetare,
cum ar fi: obtinerea datelor generate sau prelucrate de citre furnizorii de retele
publice de comunicatii electronice sau furnizorii de servicii de comunicatii
electronice destinate publicului, masura prevazuta de art. 152 C. pr. pen. [...],
avand in vedere nivelul redus de imixtiune in viata persoanei si faptul cd toate
datele sunt din categoria celor existente, fiind fapte consumate”, autorizarea
acestor metode putand ramane in sarcina procurorului pentru a putea fi pastrat un
nivel ridicat de operativitate.

Nu putem fi de acord cu aceasta opinie, intrucat chiar daca metodele speciale
de cercetare sunt folosite pentru a culege informatii din trecut, prin intermediul
acestora se stabilesc obiceiurile din viata de zi cu zi a persoanelor, deplasarile
zilnice, activitdtile desfasurate, locatiile in care persoanele domiciliazs, relatiile
sociale ale acestora, aspecte care constituie ingerinte in dreptul la viata privata si
familiald a persoanei, protejat de art. 8 din CoEDO si art. 26 din Constitutia
Romaniei. In acest sens este si Decizia CCR nr. 440/08.07.2014 (par. 57) care a
statuat ca accesul autoritatilor nationale la datele stocate trebuie sa fie conditionat,
in toate cazurile, de controlul prealabil efectuat de o instantd sau de o entitate
administrativd independentd, care sd aibd rolul de a limita acest acces si utilizarea
datelor la ceea ce este strict necesar pentru realizarea obiectivului urmarit. Astfel,
consideram ca aceastd garantie conferita de legiuitor nu reprezintd o piedica pusa
in fata organelor de urmarire penald menitd sa facd mai dificild sarcina organelor
judiciare in probarea activitatii infractionale a infractorilor, ci scopul acesteia este
de a ghida activitatea acestora in conformitate cu necesitatea respectarii princi-
piului preeminentei dreptului si a idealurilor democratice.

9 N. Volonciu (coordonator), Noul Cod de proceduri penalid comentat, Ed. Hamangiu, Bucuresti,
2014, p. 304.
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Conditiile pentru obtinerea datelor de trafic si localizare sunt cuprinse in
art. 152 C. pr. pen., acestea fiind:

- Sd existe o suspiciune rezonabild cu privire la sdvdrsirea unei infractiuni
dintre cele prevazute la art. 139 alin. (2), [respectiv: o infractiune contra securitatii
nationale prevazute de Codul penal sau legi speciale, in cazul infractiunilor de
trafic de droguri, de efectuare de operatiuni ilegale cu precursori sau cu alte
produse susceptibile de a avea efecte psihoactive, infractiunilor privind nerespec-
tarea regimului armelor, munitiilor, materialelor nucleare si al materiilor explo-
zive, de trafic si exploatarea persoanelor vulnerabile, acte de terorism, de spdlare a
banilor, de falsificare de monede, timbre sau de alte valori, de falsificare de
instrumente de platd electronicd, in cazul infractiunilor care se savarsesc prin
sisteme informatice sau mijloace de comunicare electronicd, contra patrimoniului,
de santaj, de viol, de lipsire de libertate in mod ilegal, de evaziune fiscald, in cazul
infractiunilor de coruptie si al infractiunilor asimilate infractiunilor de coruptie,
infractiunilor impotriva intereselor financiare ale Uniunii Europene ori in cazul
altor infractiuni pentru care legea prevede pedeapsa inchisorii de 5 ani sau mai
mare] sau a unei infractiuni de concurentd neloiald, de evadare, de fals in
inscrisuri, infractiuni privind nerespectarea regimului armelor, munitiilor, mate-
rialelor nucleare si al materiilor explozive, a unei infractiuni privind nerespectarea
dispozitiilor privind introducerea in tara de deseuri si reziduuri, a unei infractiuni
privind organizarea si exploatarea jocurilor de noroc ori a unei infractiuni privind
regimul juridic al precursorilor de droguri, si infractiuni referitoare la operatiuni cu
produse susceptibile de a avea efecte psihoactive asemdndtoare celor determinate
de substantele si produsele stupefiante sau psihotrope.

Se observa astfel faptul ca aceastda metodd speciald de supraveghere poate fi
solicitatd pentru un numar mare de infractiuni, legiuitorul indicAndu-le chiar in
cuprinsul dispozitiilor de procedura penald dupa declararea ca neconstitutionald a
legii speciale. Nu in ultimul rand, avand in vedere trimiterea facuta la art. 139
alin. (2) C. pr. pen,, in cuprinsul cdruia infractiunile pentru care se poate solicita
masura speciald de supraveghere tehnicd nu sunt enumerate limitativ, in norma
legald fiind inclusd sintagma ,ori in cazul altor infractiuni pentru care legea
prevede pedeapsa inchisorii de 5 ani sau mai mare”, constatdm cd mdsura de
cercetare a obtinerii datelor electronice poate fi autorizata si pentru investigarea
unor infractiuni contra patrimoniului precum furtul calificat ori talharia, dar care
au fost calificate de legiuitor ca fiind suficient de grave pentru a se recurge la
aceastd metodd de cercetare.

Totodatd, apreciem ca pentru a putea fi dispusa aceastd mdsura este necesar ca
in cauzad sa fi fost inceputd in rem urmadrirea penald in conformitate cu prevederile
art. 305 alin. (1) C. pr. pen.

- Sd existe temeiuri justificate pentru a se crede cd datele solicitate constituie
probe. Cat priveste aceasta conditie, apreciem ca in analiza sa asupra cererii de
autorizare a acestei masuri, judecdtorul va trebui sd verifice daca datele rezultate
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pot conduce la stabilirea unor elemente de fapt care sa serveasca la constatarea
existentei ori inexistentei infractiunii, la identificarea persoanei care a savarsit-o, la
cunoasterea imprejurdrilor necesare pentru solutionarea in mod just a cauzei si, nu
in ultimul rand sa contribuie la aflarea adevdarului in procesul penal. Numai in
aceste situatii se va constata indeplinita conditia enuntatd anterior, in caz contrar
urmand sd respinga cererea organelor de urmadrire penala ca neintemeiata.

- Probele nu ar putea fi obtinute in alt mod sau obtinerea lor ar presupune
dificultdti deosebite ce ar prejudicia ancheta ori existd un pericol pentru siguranta
persoanelor sau a unor bunuri de valoare. Astfel, constatam cad in urma modifi-
cdrilor legislative, pentru punerea in acord a textului de lege cu cele statuate de
Curtea Constitutionald in Decizia nr. 440/2014, a fost introdusa conditia necesitatii
si subsidiaritatii folosirii acestei metode speciale, in raport cu alte procedee
probatorii care ar putea conduce la obtinerea probelor (de ex.: Declaratiile unor
martori care atestd faptul ca suspectul/inculpatul a fost prezent la locul comiterii
faptei). Asadar, pentru autorizarea masurii speciale este obligatoriu ca judecdtorul
sa analizeze necesitatea ingerintei in viata privata a cetatenilor, masura neputand fi
autorizata decat in situatiile cuprinse in aceastd norma legala.

- Mdsura sd fie proportionald cu restrangerea drepturilor si libertitilor fundamen-
tale, avdndu-se in vedere particularititile cauzei, importanta informatiilor ori a probelor ce
urmeazd a fi obtinute sau gravitatea infractiunii. Prin introducerea acestei conditii,
legiuitorul a urmarit sa creeze garantii suficiente care sd asigure o protectie
eficientd impotriva abuzurilor ce pot veni din partea autoritdtilor statului. Cu
privire la acest aspect ardtdm ca nu este suficient pentru a putea fi autorizatd
aceastd mdsurd ca infractiunea ce se investigheaza sd fie una dintre cele enumerate
in cuprinsul art. 152 alin. (1) lit. a) C. pr. pen., fiind necesar ca judecdtorul sa
verifice dacd nivelul limitdrii drepturilor fundamentale este proportional cu
rezultatul obtinut prin dispunerea masurii. Asadar, numai in situatia in care se va
constata cd ingerinta in viata privatd a persoanei este proportionald cu interesul
general pentru descoperirea si tragerea la rdspundere penald a autorului, judeca-
torul va admite cererea procurorului si va autoriza obtinerea datelor electronice de
cdtre organele de urmarire penala.

Viazand toate aceste conditii, se constatd faptul ca legiuitorul a revenit asupra
conceptiei sale initiale in care considera cd garantiile ce trebuiesc a fi acordate in
cazul autorizdrii acestei mdsuri de cercetare sunt inferioare celor ce privesc
masurile de supraveghere tehnica, bazat pe faptul aceastda mdsurd nu vizeaza
continutul comunicarilor. Prin intermediul modificarilor aduse de legiuitor, proce-
dura autorizdrii masurii speciale de cercetare prevazutd la art. 152 C. pr. pen. a fost
pusd in acord cu cele precizate de Curtea Constitutionald in cele doua decizii
amintite anterior.

Constatandu-se cd in cuprinsul dispozitiilor procesuale nu este reglementata
situatia folosirii acestei masuri speciale de cercetare in cursul judecitii, in doctrind'® a fost

10 N. Volonciu (coordonator), op. cit., p. 349.
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analizata aceastd ipotezd. Cu referire la acest aspect, impartasim opinia autorilor,
conform careia in cursul cercetarii judecatoresti, instanta poate dispune din oficiu,
cu respectarea principiului contradictorialitatii, administrarea oricarei probe pe
care o considerd necesard, deci inclusiv obtinerea datelor electronice, pentru a se
lamuri pe deplin cu privire la situatia de fapt existentd in cauza. Argumentul
invocat de cdtre autori este reprezentat de regula , cine poate mai mult poate si mai
putin”, ardtandu-se cd ,atat timp cat judecdtorul de drepturi si libertati poate
autoriza mdsuri impotriva suspectului, cu atat mai mult un judecdtor investit cu
judecata cauzei poate solicita si administra, cand considerd necesar pentru
formarea convingerilor sale, probele care pot duce la aflarea adevarului.”

Un argument in plus pentru a sustine aceastd opinie o reprezinta faptul ca in
cuprinsul art. 12! din Legea nr. 506/2004 s-a prevazut cd furnizorii de servicii de
comunicatii electronice destinate publicului si furnizorii de retele publice de
comunicatii electronice pun la dispozitia instantelor de judecatd, organelor de
urmadrire penald ori a organelor de stat cu atributii in domeniul apararii securitatii
nationale datele de trafic, de identificare a echipamentului si datele de localizare.
Se observa astfel ca printre autoritatile care pot solicita obtinerea datelor elec-
tronice se regaseste si instanta de judecata.

Pe langa organele de urmadrire penald, mai pot solicita autorizarea acestei
masuri speciale de cercetare si organele de stat cu atributii in domeniul apararii si
securitatii nationale, dupd cum se aratd in cuprinsul alin. (1) al articolului nou
introdus in Legea nr. 506/2004 prin modificarea adusa de Legea nr. 235/2015.

In continuare, aratam faptul c, potrivit art. 121 alin. (2) din Legea nr. 506/2004
solicitarea facutd de catre structurile mentionate anterior sunt supuse dispozitiilor
art. 14, 15 si art. 17-23 din Legea nr. 51/1991 privind securitatea nationald a
Romaniei'l. Astfel, se constatd cd in situatia existentei unei amenintari la adresa
securitdtii nationale, dintre cele cuprinse in art. 3 din acest act normativ, structurile
cu atributii in domeniu intocmesc in scris o propunere ce este adresata Parchetului
de pe langd ICCJ, urmand ca aceasta s fie analizatd sub aspectul legalitatii si
temeiniciei de cdtre procurorul general sau de cdtre procurori anume desemnati in
acest sens. In continuare, in situatia in care propunerea este intemeiats, Parchetul
General va solicita presedintelui ICCJ autorizarea masurii, solicitarea fiind exami-
natd, in camera de consiliu, de catre unul dintre judecatorii desemnati.

O deosebire fata de procedura prevazutd in Codul de procedura penald o
reprezintd faptul cd in conformitate cu art. 19 din Legea nr. 51/1991, atunci cand
intarzierea obtinerii autorizarii ar prejudicia grav finalitatea activitatilor specifice
necesare, acestea se pot efectua cu autorizarea procurorului, pe o duratd de
maximum 48 de ore. In aceste conditii, in termen de maxim 48 de ore va fi solicitata
autorizarea judecatorului, care fie poate dispune continuarea activitatilor, fie poate
confirma efectuarea acestora si dispune pastrarea materialelor obtinute sau, dupa

11 Publicatd in M. Of. nr. 163 din 7 august 1991.



82 ALEXANDRU-NICOLAE VOLINTIRU

caz, poate dispune incetarea de indata a acestora si distrugerea materialelor
obtinute, in termen de maximum 7 zile.

Aspecte controversate. Odatd cu intrarea in vigoare a Legii nr. 235/2015 pentru
modificarea si completarea Legii nr. 506/2004 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul comunicatiilor electronice, in
practica judiciard au existat doud orientari.

Intr-o opinie, instantele au admis solicitirile procurorilor de autorizare a
transmiterii datelor stocate de furnizorii de retele publice de comunicatii electro-
nice sau furnizorii de servicii de comunicatii electronice destinate publicului,
formulate ulterior modificdrilor legislative intervenite prin Legea nr. 235/2015,
considerand incident art. 12! din Legea nr. 506/2004, modificatd, coroborat cu
art. 152 din Codul de procedura penala.

Intr-o alt opinie, instantele au respins cererile de tipul celor de mai sus pe
considerentul cd Legea nr. 506/2004 are o altd sferd de reglementare, iar inserarea
art. 121 in cuprinsul ei contravine celor statuate de Curtea Constitutionald prin
decizia nr. 440/2014, precum si hotdrarii din 8 aprilie 2014 a Curtii de Justitie a
Uniunii Europene. Aceasta din urma orientare este apreciatd ca fiind intemeiata si
de o parte a doctrinei'2, considerandu-se in esentd ca , Legea nr. 235/2015 nu este o
lege de sine statdtoare, menitd a inlocui Legea nr. 82/2012, declaratda neconstitu-
tionald, si a completa «in fond» dispozitiile procedurale ale art. 152 C. pr. pen.”

Cu privire la aceastd situatie, apreciez ca Legea nr. 235/2015 este un act
normativ destinat modificarii Legii nr. 506/2004, prin care a fost reglementata
procedura obtinerii datelor de trafic si de localizare ce sunt prelucrate de catre
furnizorii de retele publice de comunicatii electronice ori furnizorii de servicii de
comunicatii electronice destinate publicului, iar aceasta trebuie interpretata
coroborat cu art. 152 raportat la art. 138 alin. (1) lit. j) C. pr. pen., asa cum a fost
modificat de Ordonanta de urgentd nr. 82/2014 pentru modificarea si completarea
Legii nr. 135/2010 privind Codul de procedura penala®?.

Dupd cum s-a statuat prin Decizia CCR nr. 440/08.07.2014, prin care a fost
declarata neconstitutionala Legea nr. 82/2012, mecanismul retinerii datelor implica
douad etape, prima fiind aceea a retinerii si stocdrii datelor, iar cea de-a doua, aceea
a accesului la aceste date si a folosirii lor. (par. 58). Cu privire la prima etapad,
retinerea datelor, Curtea a apreciat cd, , prin ea insasi, doar aceasta operatiune nu
contravine dreptului la vitd intimd, familiala si privatd, ori secretului corespon-
dentei”, ardtandu-se totodatd cd nici Constitutia si nici jurisprudenta Curtii
Constitutionale ,nu interzic stocarea preventivd, fara o ocazie anume a datelor de

12 Camelia TODERICA, Obtinerea datelor generate sau prelucrate de ciitre furnizorii de retele publice de
comunicatii electronice sau furnizorii de servicii de comunicatii electronice destinate publicului si retinute de
citre acestin, 2 februarie 2016 (http://www juridice.ro/423743/obtinerea-datelor-generate-sau-
prelucrate-de-catre-furnizorii-de-retele-publice-de-comunicatii-electronice-sau-furnizorii-de-servicii-
de-comunicatii-electronice-destinate-publicului-si-retinute-de-cat.html).

13 Publicatd in M. Of. nr. 911 din 15 decembrie 2014.
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trafic si de localizare, cu conditia insd ca accesul la aceste date si utilizarea lor sa fie
insofite de garantii si s respecte principiul proportionalitatii” (par. 60).

In consecintd, ceea ce s-a criticat prin aceastd decizie a instantei de contencios
constitutional este cea de-a doua etapd, accesul autoritatilor publice la aceste date,
acces care, in cazul organelor de stat cu atributii in domeniul securitdtii nationale,
se realiza fara autorizarea prealabild a unui judecdtor (magistrat independent in
sensul notiunii autonome prevazuta in jurisprudenta CtEDO).

In primul rand, observidm cd prin modificarile legislative, s-au pus in acord
normele interne cu cele statuate prin decizia Curtii, accesul la datele electronice
prelucrate de cétre furnizori facAndu-se numai cu autorizarea judecatorului.

In al doilea rand, din cuprinsul expunerii de motive al Legii nr. 235/2015,
observam céd intentia legiuitorului prin adoptarea acestui act normativ nu a fost
aceea de a inlocui Legea nr. 82/2014 ce transpunea Directiva 2006/24/CE a
Parlamentului European si Consiliului, noile reglementari ne mai instituind in
sarcina furnizorilor de comunicatii electronice obligatia retinerii datelor in afara
scopului facturdrii si asigurdrii serviciului de comunicatii, nesubzistand, deci,
necesitatea asigurdrii de garantii suplimentare privind prelucrarea si stocarea
acestor date.

Cu toate acestea, se constatd o neconcordanta intre dispozitiile art. 1 si art. 121
din Legea nr. 506/2004, avand in vedere cd la alin. (4) al primului articol este
stipulat ca aceastd lege nu se aplicd prelucrarilor de date cu caracter personal
efectuate in cadrul activitdtilor in domeniul apdrdrii nationale si securitatii
nationale ori in cadrul activitatilor de combatere a infractiunilor si de mentinere a
ordinii publice, sau in cadrul altor activitati in domeniul dreptului penal.

Chiar si asa, consider cd omisiunea armonizdrii dispozitiilor previazute in
aceste articole ale Legii nr. 506/2004 nu reprezintd un argument valid pentru ca
cererile procurorilor sa fie respinse, avand in vedere faptul ca intentia legiuitorului
a fost aceea de a acoperi vidul legislativ produs in urma declardrii neconsti-
tutionale a Legii nr.82/2014, iar o eventuald verificare a constitutionalitatii acestui
act normativ nu poate fi ficuta decat de cdtre instanta de contencios constitutional.

3. Concluzii

Metoda speciald de cercetare ce constd in obtinerea datelor de trafic si de
localizare prelucrate de catre furnizorii de retele publice de comunicatii ori
furnizorii de servicii de comunicatii electronice destinate publicului constituie un
instrument de investigare necesar si eficient pentru aplicarea legii, si iIn mod
particular in legdtura cu chestiunile grave si foarte grave precum criminalitatea
organizatd si terorismul, fiind necesar sd se asigure faptul ca datele prelucrate de
cdtre furnizori sunt puse la dispozitia autoritatilor care trebuie sa aplice legea, cu
respectarea cerintelor prevazute in art. 8 din CoEDO.

Prin modificarile legislative venite in urma publicdrii in Monitorul Oficial al
Romaniei a Deciziei nr. 440/2014, legiuitorul a urmadrit sa asigure cadrul legal
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pentru ca organele de urmarire penald si cele cu atributii in prevenirea si comba-
terea amenintarilor la adresa securitdtii nationale a Romaniei sa beneficieze de
acest instrument deosebit de important.

Cu toate acestea, apreciez ca fiind oportund interventia legiuitorului pentru
adoptarea unui act normativ de sine stdtdtor care prin care si fie reglementat
cadrul legal in materie, sau cel putin sa intervind pentru armonizarea dispozitiilor
prevazute in cuprinsul Legi nr. 506/2004, pentru ca in practicd sd nu mai fie lasat
loc de interpretdri care sa dea nastere la astfel de controverse.

insa, pand la momentul la care legiuitorul va interveni legislativ, ramane
sarcina Inaltei Curti de Casatie si Justitie sa actioneze pentru unificarea practicii
judiciare, dand o interpretare dispozitiilor ce reglementeazad aceastd materie,
instanta suprema fiind sesizata in temeiul art. 471 C. pr. pen. cu un recurs
in interesul legii de cdtre Procurorul General al Romaéniei, prin cererea
nr. 3344/878/111-5/2016.14

14 Disponibild la adresa: http:/ /www.scj.ro/ CMS/0/PublicMedia/ GetIncludedFile?id=18304



